1.5.2. AUDITORIA DE CUMPLIMIENTO CON ENFOQUE EN TECNOLOGIAS
DE LA INFORMACION Y COMUNICACIONES

I.5.2.1. PORTAL WEB DE LA SECRETARIA DE ADMINISTRACION Y FINANZAS

Auditoria ASCM/18/19

FUNDAMENTO LEGAL

La auditoria se llevo a cabo con fundamento en los articulos 122, apartado A, base Il, sexto
y séptimo parrafos, de la Constitucién Politica de los Estados Unidos Mexicanos; 62 de la
Constitucién Politica de la Ciudad de México; 13, fraccién CXI, de la Ley Orgénica del Congreso
de la Ciudad de México; 1; 2, fracciones XIV y XLII, inciso a); 3; 8, fracciones |, Il, IV, VI,
IX, XXVI'y XXXIII; 9; 10, incisos a) y b); 14, fracciones I, VIII, XVII, XX y XXIV; 22; 24; 27,
28; 30; 32; 33; 34; 35; 36; 37; 61; y 62 de la Ley de Fiscalizacién Superior de la Ciudad de
México; y 1; 4; 5, fraccidn |, inciso b); 6, fracciones VI, VIl y VIII; y 31 del Reglamento Interior

de la Auditoria Superior de la Ciudad de México.

ANTECEDENTES

En el formato “AR Acciones Realizadas para la consecucion de Metas de las Actividades
Institucionales” del Informe de Cuenta Publica de 2019 de la Secretaria de Administracion
y Finanzas (SAF), en particular de la actividad institucional 302 “Servicios informaticos”,

se indicé que, entre las acciones efectuadas por la dependencia, se encuentra la siguiente:

“Soporte, mantenimiento y operacion de sistemas. Derivado del término del programa
publicado en la Gaceta Oficial de la Ciudad de México, mediante el cual se realiz6 el
programa ‘Ponte al corriente’ [...] se realizaron las adecuaciones necesarias para el cierre
en las aplicaciones de condonaciones. Aunado de lo anteriormente expuesto se generaron
reportes de recaudacion referentes al término del programa. Los sistemas involucrados
son los siguientes: [...] Portal Web de la Secretaria [...] Adecuaciones a los servicios web
gue generan lineas de captura de los impuestos y derechos involucrados [...] Se continla
los trabajos de mejoras y actualizaciones en diversos sistemas como son: [...] Servicios

web para generar lineas de captura de multas para inmovilizadores [...] Se inicié con la
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modernizacion del sistema de gestion de contenidos (CMS), del portal web de la Secretaria,
que permitird optimizar las tareas de publicacion, manejo de contenido, mantenimiento y
administracion, asi como adicionar funcionalidades que permitirAdn mejorar la experiencia

de usuario dentro de dicho portal web.”

CRITERIOS DE SELECCION

Esta auditoria se propuso de conformidad con los siguientes criterios generales de seleccion,

contenidos en el Manual de Seleccion de Auditorias de esta entidad de Fiscalizacién Superior:

“Propuesta e Interés Ciudadano”. Se consider6 que este rubro tiene impacto social e
interés para la ciudadania, debido a que los habitantes de la Ciudad de México consultan
el portal web de la Secretaria de Administracion y Finanzas para mantenerse informados del
manejo de los recursos publicos, asi como para utilizar los servicios que ofrece la dependencia

en dicho medio electrénico.

“Presencia y Cobertura”. Con este criterio se asegura que eventualmente se revisen todos
los sujetos de fiscalizacion y conceptos susceptibles de ser auditados, por estar incluidos

en la Cuenta Publica de la Ciudad de México.

OBJETIVO

El objetivo de la revisién consistio en verificar que el portal web de la Secretaria de
Administracion y Finanzas, asi como la infraestructura tecnolégica (hardware, software
y redes de datos) que le da soporte y demas sistemas relacionados con la atencion a
usuarios, operen de manera efectiva, eficaz y eficiente; y que éstos correspondan a los
objetivos para los que fueron adquiridos, de acuerdo con la normatividad de Tecnologias
de la Informacién y Comunicaciones (TIC) aplicable, y derivados del ejercicio de las funciones

y atribuciones de la dependencia.

ALCANCE Y DETERMINACION DE LA MUESTRA

En cuanto a los elementos que integraron el objetivo de la auditoria, de manera enunciativa,

mas no limitativa, se reviso lo siguiente:
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Operaciones de TIC

Se verificaron los controles que permiten una gestién efectiva, eficaz y eficiente para la
operacion del portal web de la SAF en cuanto a la gestidon de la informacién (entrada,
procesamiento y almacenamiento de datos) para asegurarse de su confidencialidad,
disponibilidad e integridad; los enlaces de datos que dan soporte al portal para asegurar
una adecuada operacién de TIC; el funcionamiento de servidores, suministro de espacio
en dispositivos de almacenamiento y prestacion del servicio; las encuestas de satisfaccion
con el servicio realizadas a los usuarios finales y, en su caso, el programa de capacitacién
para la gestién y operacion del sitio web.

Gobernanza de TIC

Se evaluaron los controles relativos a la gobernanza de TIC implementados en el portal web
de la SAF, si éstos se ajustaron a las normas y buenas practicas y si se contdé con
procedimientos que permitieran el adecuado desempefio del sitio web y con un éarea
responsable de administrarlo.

Seguridad de la Informacién

Se evaluaron las politicas y controles de seguridad implementados para la operacion y
administracion del portal web de la SAF y la infraestructura tecnol6gica que le da soporte
(accesos logicos vy fisicos).

Continuidad del Servicio y Recuperacién de Desastres

Se verificaron las politicas de continuidad del servicio y recuperacién de desastres, el plan
de mantenimiento correctivo y preventivo a la infraestructura de TIC y los controles de
accesos autorizados y de seguridad en el centro de datos que salvaguardan los equipos
de mision critica e infraestructura tecnoldgica para que el portal web de la SAF proporcione
un servicio de manera ininterrumpida.

Desarrollo y Adquisicion de TIC

Se evaluaron los controles implementados para el desarrollo y adquisicién de TIC relacionados
con el portal web de la SAF, su alineacion a las mejores practicas de TIC y los dictamenes
técnicos solicitados para realizar adquisiciones y celebrar contratos.
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Derivado de los trabajos que se llevaron a cabo en la fase de planeacién de la auditoria y del
estudio y evaluacion del disefio del control interno, se determiné revisar 20 aplicaciones o

sistemas, que representan el 32.8% de los 61 hospedados bajo el dominio finanzas.cdmx.gob.mx.

Para determinar la muestra sujeta a revision, se consideraron los criterios siguientes:

1. Se integro el universo de aplicaciones o sistemas que proporcionan servicio a la poblacion,
los cuales, estan alojados en el portal web de la SAF, de acuerdo con la base de datos

gue la dependencia proporcioné a esta entidad de fiscalizacion.

2. Se seleccionaron de forma aleatoria 20 aplicaciones o sistemas de los 61 hospedados
bajo el dominio finanzas.cdmx.gob.mx, mediante el programa MySQL (My Structured
Query Language, por sus siglas en inglés, Lenguaje de Consulta Estructurado) con la
funcién rand, de los cuales se revisaran los controles que se siguieron para proporcionar

servicios dentro del portal web de la SAF.

Derivado de los trabajos que se llevaron a cabo en la fase de planeacion de la auditoria,

se determiné revisar 20 aplicaciones o sistemas, los cuales se detallan a continuacion:

Sistema / aplicacion

Pégina principal del portal web de la SAF

Facturacion electronica

Registro de acta de nacimiento (a domicilio)

Celebraciéon de matrimonio (a domicilio)

Transito

Derechos por servicios que preste la Secretaria de Educacion de la Ciudad de México
Facturas de Policia Bancaria e Industrial (vigentes)

Derechos del Archivo General de Notarias y de la Direccién General Juridica y de Estudios
Legislativos

Registro Civil

Derechos varios

Impuestos sobre automéviles nuevos

Notaria

Permisos Administrativos Temporales Revocables/Concesiones Parquimetros
Servicios de la Policia

Licencia A automovilista y motociclista por 3 afios (expedicion y reposicion)
Licencia A automovilista y motociclista permanente (reposicién)

Consulta de infracciones

Consulta y pago de sanciones impuestas por la Secretaria de Medio Ambiente
Atencion y orientacién ciudadana

Impuesto Predial
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El muestreo de auditoria permite al auditor obtener y evaluar la evidencia de auditoria
sobre una determinada caracteristica de los elementos seleccionados con el fin de alcanzar,
o contribuir a alcanzar, una conclusion respecto a la poblacién de la que se ha extraido la
muestra; y puede aplicarse utilizando enfoques de muestreo estadistico o no estadistico.
Tanto la muestra del universo por auditar de aplicaciones o sistemas hospedados en el portal
web de la SAF se determind mediante un método de muestreo no estadistico, con fundamento
en la Norma Internacional de Auditoria (NIA) 530, “Muestreo de Auditoria”, emitida por la
Federacion Internacional de Contadores (IFAC); la Norma Internacional de las Entidades
Fiscalizadoras Superiores (ISSAI) 1530, “Muestreo de Auditoria”, emitida por el Comité de
Normas Profesionales de la Organizacion Internacional de Entidades Fiscalizadoras Superiores
(INTOSAI); y en el Manual del Proceso General de Fiscalizacion de la Auditoria Superior
de la Ciudad de México (ASCM).

Los trabajos de auditoria se efectuaron en la Direccion General de Tecnologias y
Comunicaciones de la SAF, por ser la unidad administrativa encargada de realizar las
actividades relacionadas con los elementos del objetivo de la auditoria; y los procedimientos de
auditoria se aplicaron en la areas o entes que hayan intervenido en la operacion del rubro

sujeto a revision.

PROCEDIMIENTOS, RESULTADOS Y OBSERVACIONES
Evaluacién del Control Interno

1. Resultado

Con la finalidad de evaluar el disefio y la efectividad del control interno implementado por
la SAF y disponer de una base para determinar la naturaleza, extension y oportunidad de las
pruebas de auditoria, en cuanto al disefio, se analizaron las atribuciones de la dependencia,
el marco normativo y su manual administrativo, vigentes en 2019; se aplico un cuestionario
de control interno, en particular, a servidores publicos de la dependencia responsables de las
operaciones y gobernanza de TIC, de la seguridad de la informacion, de la continuidad del
servicio y recuperacion de desastres y del desarrollo y adquisicion del portal web de la SAF, en
relacién con los cinco componentes del control interno (Ambiente de Control, Administracién
de Riesgos, Actividades de Control Interno, Informacién y Comunicacion y Supervision y Mejora
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Continua); se requisité la cédula de evaluacién del ambiente de control con base en las
respuestas obtenidas; y se elaboraron tres matrices: una de riesgos, para identificar los riesgos
a que estan sujetas las operaciones del rubro en revision; otra de control, para analizar la
probabilidad de ocurrencia y el impacto de cada riesgo; y otra de unidades administrativas,
para determinar la participacion conforme a las funciones y atribuciones de cada una de
las areas de la dependencia relacionadas con las operaciones del rubro en revisién.

En cuanto a la efectividad del control interno, durante la etapa de ejecuciéon de la auditoria,
se aplicaron pruebas de controles y procedimientos sustantivos, que incluyeron pruebas
de detalle y procedimientos analiticos sustantivos, para determinar la idoneidad, eficacia y
eficiencia en la aplicacion del control interno en las unidades administrativas, asi como en

los procesos, funciones y actividades del sujeto fiscalizado.

La evaluacion se realizd tomando como parametro de referencia la Ley de Auditoria y
Control Interno de la Administracion Publica de la Ciudad de México, publicada en la Gaceta
Oficial de la Ciudad de México nium. 146 Ter el 10. de septiembre de 2017 y su modificacion
publicada en el mismo medio el 27 de noviembre de 2018; los Lineamientos de Control Interno
de la Administracion Publica de la Ciudad de México, publicados en la Gaceta Oficial de la
Ciudad de México el 8 de enero de 2018; el Manual del Proceso General de Fiscalizacion de
la ASCM, en lo relativo a la evaluacion del ambiente de control; y el Modelo de Evaluacién
del Control Interno para la Fiscalizacién Superior de la Cuenta Publica de la Ciudad de
México de la Auditoria Superior de la Ciudad de México, elaborado con base en el Marco
Integrado de Control Interno, para ser aplicado al sujeto de fiscalizacién de la Ciudad de
México, con objeto de diagnosticar el estado de su control interno establecido y proponer
acciones de mejora dirigidas a su fortalecimiento.

Ambiente de Control

Se identificaron las unidades administrativas de la SAF que estuvieron relacionadas con
las operaciones y gobernanza de TIC, la seguridad de la informacion, la continuidad del
servicio y recuperacion de desastres y el desarrollo y adquisicion del portal web de la
dependencia; las funciones, objetivos, actividades y procedimientos aplicados; las normas,
procesos y estructura organica que proporcionan la base para llevar a cabo el control interno
en el sujeto fiscalizado, asi como la normatividad que proporciona disciplina y estructura
para apoyar al personal en la consecuciéon de los objetivos institucionales; y se verificd
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si la dependencia establecié y mantuvo un ambiente de control que implique una actitud

de respaldo hacia el control interno, como se indica a continuacion:

1. En 2019, la SAF contd con la estructura organica num. D-SEAFIN-02/010119,
dictaminada favorablemente por la Coordinacion General de Evaluacion, Modernizacion y
Desarrollo Administrativo (CGEMDA) y notificada a la titular de la dependencia por
medio del oficio nim. SAF/SSCHA/000002/2019 del 2 de enero de 2019, vigente a

partir del 1o0. del mismo mes y afio.

En dicha estructura organica se previeron 1,364 plazas: 34 en la Oficina del
Secretario; 240 en la Tesoreria de la Ciudad de México; 77 en la Procuraduria Fiscal,
178 en la Subsecretaria de Capital Humano y Administracion; 114 en la Subsecretaria de
Egresos; 16 en la Unidad de Inteligencia Financiera; 36 en la Direccion General
de Administracion Financiera; 61 en la Direccibn General de Tecnologias de la
Informacion y Comunicaciones; 45 en la Coordinacion General de Comunicacion
Ciudadana; y 563 en las Direcciones Generales, Ejecutivas o areas encargadas de la
administracion en las dependencias de la Administracién Publica Central.

En el documento “Fe de Erratas al Reglamento Interior del Poder Ejecutivo y de la
Administracion Pudblica de la Ciudad de México, publicado en el nUmero 1 Bis de la Gaceta
Oficial de la Ciudad de México, de fecha 2 de enero de 2019, publicada en la Gaceta Oficial
de la Ciudad de México con el nim. 17 el 24 de enero de 2019, se sefiala que en el
inciso F) de la fraccion 1l del articulo 7, correspondiente a la Direccion General de
Tecnologias y Comunicaciones de la Secretaria de Administracion y Finanzas dice:
“F) Direccién General de Tecnologias de la Informacién y Comunicaciones; y debe
decir: F) Direccién General de Tecnologias y Comunicaciones”.

2. En 2019, la SAF dispuso de dos manuales administrativos. El primero, elaborado
conforme al dictamen de estructura organica num. 17/2013, registrado por
la entonces Coordinacion General de Modernizacion Administrativa (CGMA) con el
num. MA-25/240715-D-SF-17/2013, notificado al titular de la entonces Secretaria de
Finanzas (SEFIN) con el oficio nim. OM/CGMA/1393/2015 del 24 de julio de 2015,
y publicado en la Gaceta Oficial del Distrito Federal nim. 166, Tomo |, el 31 de agosto
de 2015, con el Aviso por el cual se da a conocer el Manual Administrativo de la
Secretaria de Finanzas, con numero de registro MA-25/240715-D-SF-17/2013, en cuya
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consulta se constatd su publicacion y vigencia a partir del 1o. de septiembre de 2015
al 6 de octubre de 2019. El segundo, elaborado conforme al dictamen de
estructura organica num. D-SEAFIN-02/010119, registrado por la CGEMDA con el
nam. MA-12/200919-D-SEAFIN-02/010119, natificado al titular de la dependencia mediante
el oficio num. SAF/SSCHA/CGEMDA/1487/2019 del 20 de septiembre de 2019, publicado
en la Gaceta Oficial de la Ciudad de México num. 193 el 7 de octubre de 2019, con el
Aviso por el cual se da a conocer el enlace electrénico donde podra ser consultado
el Manual Administrativo de la Secretaria de Administracion y Finanzas de la Ciudad
de México con numero de registro MA-12/200919-D-SEAFIN-02/010119, en cuya consulta
se verific su publicacion y vigencia a partir del mismo dia de su publicacion, y difundido
entre su personal por medio de la pagina electronica de la SAF.

Los manuales citados se integraron por los apartados de marco juridico de actuacion;
atribuciones; misién, vision y objetivos institucionales; organigramas de la estructura
basica; organizacion y procedimientos; y glosario y aprobacion del manual administrativo,
y consideraron los objetivos, funciones, facultades y responsabilidades de los
servidores publicos adscritos a las unidades administrativas que conformaron la SAF.

De acuerdo con la fecha mediante la cual se notifico el registro del manual administrativo
con el nim. MA-12/200919-D-SEAFIN-02/010119 (20 de septiembre de 2019), se
desprende que la SAF carecié de mecanismos para verificar que se obtuviera el registro de

su manual administrativo actualizado, conforme al plazo establecido (9 de agosto de 2019).

Al respecto, mediante nota informativa sin nimero ni fecha, proporcionada a este
6rgano por la Direccion General de Administracién y Finanzas de la SAF el 27 de
julio de 2020, la dependencia informé que “si bien es cierto que existia el tempo normativo
de entrega de 120 dias habiles [...] se reitera que con las diversas actividades de
revision y compilacion de dicho Manual, se presentaron diversos factores involuntarios
para [respetar] los tiempos que fueron establecidos, [...] toda vez que en ese lapso
[...] existieron reestructuras organicas que generaban demoras [...] el personal designado
para la realizacién de estos compromisos, ejecutaron todo lo que fue posible para acelerar
las acciones emitidas y en posteriores encomiendas se reforzaran estrategias de trabajo,
con la finalidad de cumplir en tiempo y forma tal como lo sefala la Normatividad que

es emitida para dichos efectos”.
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Lo anterior confirma que la SAF no obtuvo el registro de su manual administrativo
elaborado con base en el dictamen de estructura organica nim. D-SEAFIN-02/010119,

en el plazo establecido en la normatividad aplicable.

En su respuesta a la confronta, realizada por escrito con fecha 8 de diciembre de 2020,
la SAF no present6 informaciéon y documentacién adicionales a las proporcionadas

durante la auditoria, por lo que la observacién prevalece.

Por no haber obtenido el registro de su manual administrativo con el
nuam. MA-12/200919-D-SEAFIN-02/010119 dentro de los 120 dias habiles establecidos
en la normatividad aplicable, la SAF incumplié los lineamientos Sexto, fraccion lI,
inciso a), Octavo y Tercero Transitorio de los Lineamientos Generales para el Registro
de los Manuales Administrativos y Especificos de Operacion de las Dependencias,
Organos, Entidades de la Administracion Publica de la Ciudad de México; asi como de las
Comisiones, Comités, Institutos y cualquier otro Organo Administrativo Colegiado o Unitario
gue constituya la Administracion Publica de la Ciudad de México”, publicados en la Gaceta

Oficial de la Ciudad de México el 20 de febrero de 2019, que establecen lo siguiente:

“Sexto. Los Organos de la Administracion Publica y los Organos Administrativos,
iniciarén el proceso de registro de sus Manuales ante la Coordinacion General, en los

siguientes supuestos: [...]
"Il. Se requiera actualizar el contenido de los Manuales derivado de lo siguiente:

"a) Que se haya emitido un nuevo dictamen de estructura organica por parte de la

Subsecretaria, a través de la Coordinacion General [...]

"Octavo. Los Organos de la Administracion Publica y los Organos Administrativos,
contaran con un término que no excedera de 120 dias habiles para obtener el registro
del Manual Administrativo [...] a partir de la fecha en que se presenten los supuestos
sefialados en el numeral Sexto de los presentes Lineamientos, el cual comprenderd la

totalidad del proceso de registro indicado. [...]
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"Transitorios [...]

"Tercero. El tiempo del proceso de registro para el Manual Administrativo y los Manuales
Especificos de Operacion, contaran a partir del dia siguiente de la publicacion de los

presentes Lineamientos.”

En el portal de internet de la SAF se verific6 que en la liga electrénica
https://lwww.finanzas.cdmx.gob.mx/secretaria/manual-administrativo esta publicado el
manual administrativo de la SAF, con vigencia a partir del 7 de octubre de 2019 para
consulta de los servidores publicos.

La SAF contd con unidades administrativas encargadas de cumplir las obligaciones
en materia de transparencia y acceso a la informacion, fiscalizacion, rendicién de cuentas
y armonizacion contable, asi como de administrar los recursos humanos y financieros,
para lo cual implement6 procedimientos especificos que se formalizaron con su registro
ante la CGMA y la CGEMDA vy se incorporaron a sus manuales administrativos; se sujetd
al Codigo de Etica de la Administracion Puablica de Ciudad de México, publicado en la
Gaceta Oficial de la Ciudad de México nim. 26 el 7 de febrero de 2019 y difundido
entre su personal, de conformidad con lo sefialado en su Disposicién Décima primera,
segundo parrafo; dispuso de un codigo de conducta, publicado en la Gaceta Oficial de
la Ciudad de México num. 220 el 13 de noviembre de 2019 y difundido entre su personal
de conformidad con lo sefialado en su articulo primero transitorio; realizé evaluaciones de
desempefio a su personal (en sus manuales administrativos contemplé las funciones
para dichas evaluaciones, tales como visitas de supervision y verificacion) y eventos
de capacitacién al personal encargado del portal web; y contdé con mecanismos para
garantizar que su personal en el ejercicio de sus funciones se sujetara a los cédigos
de ética y de conducta vigentes en 2019.

En cuanto a su codigo de conducta, la SAF no lo publicé en los 90 dias naturales
establecidos (a més tardar el 8 de mayo de 2019); sino hasta el 13 de noviembre de 2019,
es decir, con un desfase de 189 dias naturales.

En su respuesta a la confronta, realizada por escrito con fecha 8 de diciembre de 2020,
la SAF no presentd informaciéon y documentacion adicionales a las proporcionadas
durante la auditoria, por lo que la observacién prevalece.
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Por no publicar oportunamente su cddigo de conducta, la SAF incumplié el articulo
Segundo Transitorio del Cédigo de Etica de la Administracion Publica de la Ciudad de
México vigente en 2019, que establece lo siguiente:

“Transitorios [...]

"Segundo. Los entes publicos de la Administracion Publica de la Ciudad de México,
deberan publicar en la Gaceta Oficial de la Ciudad de México su respectivo Cadigo de
Conducta dentro de los 90 dias naturales siguientes a la entrada en vigor del presente
Cddigo.”

Como resultado de la evaluacion al componente Ambiente de Control, se determiné que si
bien la SAF contd con una estructura organica; con manuales administrativos dictaminados
por la CGMA y la CGEMDA, debidamente publicados en la Gaceta Oficial de la Ciudad de
México y difundidos a su personal por medio de su péagina electrénica; con unidades
administrativas encargadas de cumplir las obligaciones en materia de fiscalizacion,
rendiciébn de cuentas y armonizacion contable; y con un cédigo de ética y un cédigo de
conducta difundidos al personal; realizé evaluaciones al desempefio a su personal y dio
capacitacion al personal encargado del portal web, lo que denota que la dependencia ha
establecido y mantenido un ambiente de control que implica una actitud de respaldo hacia
el control interno; el componente de control interno es medio, toda vez que la SAF obtuvo el
registro de su manual administrativo, elaborado con base en el dictamen de estructura
organica num. D-SEAFIN-02/010119, y publicé su Cédigo de Conducta después del plazo
limite establecido para ello.

Administracion de Riesgos

Se reviso si la SAF contd con un Comité de Administracion de Riesgos y Evaluacién de Control
Interno (CARECI) que le haya permitido desarrollar respuestas al riesgo, asi como administrarlo
y controlarlo; y con un Organo Interno de Control (OIC) que la vigile y, en su caso, que
hubiese practicado auditorias al rubro sujeto a revisién, como se indica a continuacion:

1. La SAF cont6 con un CARECI, el cual fue constituido el 12 de enero de 2018 y tuvo
un Manual de Integracion y Funcionamiento publicado en la Gaceta Oficial de la Ciudad de
México nim. 210 el 30 de octubre de 2019, de conformidad con los Lineamientos
de Control Interno de la Administracion Publica de la Ciudad de México publicados en
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el mismo medio con el nim. 235 el 8 de enero de 2018; con unidades administrativas
encargadas de atender, dar seguimiento y cumplir las obligaciones en materia de
transparencia y acceso a la informacion; con un portal de transparencia en el enlace
electrénico http://transparencia.finanzas.cdmx.gob.mx/, y de atencién ciudadana en el
enlace electrénico http:/mww.finanzas.cdmx.gob.mx/contacto; con un &rea de armonizacion

contable; y con areas para la administracién de recursos humanos y financieros.

En el CARECI participo el OIC en la dependencia. Dicho Comité tuvo un Programa de
Revision de Control Interno e integrantes nombrados vy ratificados; y en su operacion
dio seguimiento a las observaciones determinadas por el OIC en las revisiones de control
interno practicadas y en areas identificadas de alto riesgo, derivado de lo cual propicié
la implementacion de controles internos.

El OIC en la SAF, adscrito a la Secretaria de la Contraloria General de la Ciudad de
México (SCGCDMX), contd con atribuciones para ejecutar auditorias e intervenciones
y control interno al sujeto fiscalizado a fin de verificar el cumplimiento de las disposiciones
juridicas y administrativas en materia de adquisiciones, activos fijos, gasto de inversion,
sistema de informacion y registro, estadistica, organizacion y procedimientos; y en su
Programa de Auditoria no consideré auditorias a la dependencia en el rubro sujeto a
revision por el ejercicio de 2019.

En el Programa Anual de Control Interno (PACI) de la SAF, proporcionado por la
SCGCDMX, no se consideraron revisiones al control interno relacionadas con el rubro
en revision durante el ejercicio de 2019.

Se determiné que el componente Administracién de Riesgos establecido por la SAF es

alto, pues la dependencia dispuso de mecanismos efectivos para asegurar el control de

sus operaciones, como es el CARECI que le permitié desarrollar respuestas al riesgo, asi

como administrarlo y controlarlo, y el OIC que la vigil6, aun cuando no audit6 el rubro

sujeto a revision en el ejercicio de 2019; y contd con un PACI en el que no se observé la

implementacién de controles internos relacionados con el rubro sujeto a revision.

Actividades de Control Interno

Se verificd si la SAF contd con procedimientos que le hayan permitido prevenir, minimizar

y responder a los riesgos que pudieran afectar el cumplimiento y logro de los objetivos del
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rubro sujeto a revisién, y asegurar la eficacia y eficiencia de las operaciones; y si dispuso
de actividades de control para asegurarse de que los informes y reportes generados por el
sujeto fiscalizado sean presentados oportunamente y con informacién confiable, como se

indica a continuacion:

1. En 2019, la SAF conté con 308 procedimientos integrados en el manual administrativo
registrado con el nim. MA-25/240715-D-SF-17/2013 y con 833 procedimientos integrados
en el manual administrativo registrado con el nium. MA-12/200919-D-SEAFIN-02/010119.

Del total de 1,141 procedimientos que estuvieron vigentes en 2019, 54 tienen relacién

con las TIC, como se describen a continuacion:

Elemento Procedimiento
Operaciones “Recepcion y Gestion de Solicitudes de Servicios Informaticos™
deTIC “Atencion a las solicitudes de consumibles por parte de las Unidades Administrativas

de la Secretaria de Finanzas™

“Administracion del Sitio WEB de la Secretaria de Finanzas
“Andlisis de Indicadores de Comportamiento del Sitio WEB de la Secretaria de Finanzas
“Administracion de Bases de Datos y Bodega de Datos™

“Liberacion, incorporacion y/o modlflca0|on de Funciones de Cobro en el Sistema de Cajas
de las Administraciones Tributarias™

“Atencién a solicitud de Conversién y Vlnculamon del Certificado Digital FIEL en el Sistema
de Planeacion de Recursos Gubernamentales™

“Atencion a solicitud de Copia de mandantes en el Sistema de Planeacion de Recursos Gubernamentales™
“Andlisis de Esquemas de Evasién Fiscal” »2??

“Programacion de 6rdenes de auditoria en materia de impuestos federales coordinados™

“Visitas Domiciliarias para Revisién de Contribuciones Locales™
“Recuperacion de los Cheques Devueltos por el Sistema Bancario

“Andlisis y atencion a solicitudes de validacién y pagos respecto de credltos fiscales controlados
por la Direccién Ejecutiva de Cobranza en, materia de impuesto predial™

“Andlisis y atencion a solicitudes de validacién y aclaracién de pagos respecto de credltos fiscales
controlados por la Direccién Ejecutiva de Cobranza en, materia de impuesto predial™

“Andlisis y atencion a solicitudes de |nf0rmaC|0n respecto de créditos fiscales controlados
por la Direccién Ejecutiva de Cobranza™

“Atencién a solicitud de conversion y vmculamon del Certificado Digital Fiel en el Sistema
de Planeacion de Recursos Gubernamentales™

“Instalacién y Configuracién de Servidores™
“Integracion y elaboracion del Informe de Avance Trimestral (IAT) del Gobierno de la Ciudad de México

“Integracion y elaboramon del Informe en Materia de Igualdad de Género (IMIG) del Gobierno
de la Ciudad de México™

“Integracion y publicacién en la Pagina Web de la Secretaria de Administraciéon y Finanzas el Titulo
Qumto de la Ley General de Contabilidad Gubernamental (Normas CONACQ),
asi como la correspondiente a Ley de Disciplina Financiera™

“Emision de las boletas para la recaudacion de Ios derechos por el uso y utilizacion de locales
de mercados publicos de la Ciudad de México™

“Revision y Validacion del Proceso de Emisién del Impuesto Predial™

“Revisién de Declaracmnes Autodeterminadas de Predial con Pago, derivadas de Diferencias
en Datos Catastrales™

“Control de Obligaciones Fiscales
“Movimientos de Personal (Personal Técnico-Operativo) a través del Sistema Informético Existente
“Movimientos de Personal (Personal de Estructura) a través del Sistema Informético Existente

Continda...

nly3
nly3

nl

12

n2
2

n2
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... Continuacién

Elemento Procedimiento

Gobernanza “Elaboracion del Plan de Trabajo de Proyectos Informaticos™

de TIC “Seguimiento y evaluacion de Proyectos de Tecnologias de Informacion™
“Registro y Control de los Ingresos Obtenidos por el Gobierno del Distrito Federal™
“Administracion del Sitio WEB de la Secretaria de Finanzas™”?
“Andlisis de Indicadores de Comportamiento del Sitio WEB de la Secretaria de Finanzas™?*
“Instalacién y/o Mantenimiento a Infraestructura mediante un Proveedor™

Seguridad “Instalacién, Configuracion y Respaldo de Servidores™

de la informacion

Continuidad
del servicio

y recuperacion
de desastres

Desarrollo
y adquisicién

“Atencidn a las Solicitudes de Alta, Modificacion, y/o Baja de Claves de Usuarios de los Sistemas
Informéticos que se encuentran en Resguardo y Administracion de la Direccién General de Informatica™

“Creacién de Ambientes Virtuales™

“Monitoreo para la prevencion y/o notificacion de Incidentes en los Equipos de Cémputo y Sistemas
de Misién Critica de la Direccion General de Informatica™Y?

“Andlisis de Riesgos y Vulnerabilidades™

“Gestion de Incidentes de Seguridad Informatica™

“Atencion a incidentes de Seguridad Informatica (procesos, tecnologias, personas)”*
“Atencion de Solicitudes de Soporte Técnico a las areas de la Secretaria de Finanzas
“Administracion de la Red de Comunicaciones™

“Deteccion y Analisis de Vulnerabilidades™

“Mantenimiento Preventivo a Equipos de Computo a través de un Proveedor o Compafiia de Servicio
“Atencién a las solicitudes de Servicios de Red LAN y WAN™

“Administracion y Mantenimiento del Sistema de Energia Eléctrica Regulada, Respaldo y Emergencia™
“Administracion del Sitio WEB de la Secretaria de Finanzas™”?

“Monitoreo para la prevencion y/o notificacion de Incidentes en los Equipos de Cémputo y Sistemas
de Misién Critica de la Direccién General de Informatica™”*

“Andlisis, Disefio y Mantenimiento de Sistemas Informaticos™
“Administracion y Operacién de Bases de Datos™
“Gestion de Incidentes en Sistemas y Servicios Informaticos

“Soporte técnico a las Unidades de Apoyo Técnico Operativas de la Unidad de Inteligencia Financiera
de la Ciudad de México™

“Optimizacién del sistema de Planeacién de Recursos Gubernamentales
“Capacitacion para los servidores publicos del C5 y personal acreditado de otros entes™
“Analisis y Disefio de Sistemas Informaticos™

“Desarrollo de Sistemas Informéaticos™

“Implementacién de Sistemas Informaticos™

“Revision, integracion de expedientes y elaboracion de solicitudes e informes de adquisiciones
para Dictaminacién Técnica de la Comisién de Gobierno Electrénico™

“Adquisicién por Licitacion Publica™

nl

nl

n2

n2

1
2

Procedimiento integrado en el manual administrativo con registro nim. MA-25/240715-D-SF-17/2013.
Procedimiento integrado en el manual administrativo con registro nim. MA-12/200919-D-SEAFIN-02/010119.

Procedimiento relacionado con mas de un elemento.

Para la gestidn y actualizacion oportuna de la informacién generada por las distintas

areas de la dependencia, como las aplicaciones de condonaciones, la generacion de

reportes de recaudacion, lineas de captura de impuestos y derechos, y multas para

inmovilizadores, entre otros; la gestion de contenidos (CMS); la optimizacién de las

tareas de publicacién, manejo de contenido, mantenimiento y administracion, asi como la

adicién de funcionalidades para mejorar la experiencia de los usuarios, la SAF cont6

con su portal web.
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Con base en lo anterior, se determind que el componente Actividades de Control interno

es alto, toda vez que la SAF contd con procedimientos que le permitieron prevenir, minimizar

y responder a los riesgos que pudieran afectar el cumplimiento y logros de los objetivos del

rubro sujeto a revision y asegurar la eficacia y eficiencia de las operaciones.

Informacion y Comunicacion

Se reviso si la SAF contd con lineas de comunicacion e informacion reguladas entre los

mandos medios y superiores con las personas servidoras publicas a su cargo que le permitieron

comunicarles sus responsabilidades, los objetivos y metas institucionales; y si generaron

informacién necesaria, oportuna, veraz y suficiente, tanto al interior como al exterior del

sujeto fiscalizado, como se indica a continuacion:

1.

De las respuestas al cuestionario de control interno, asi como de la informacién y
documentacion analizadas, se determiné que la SAF dispuso de lineas de comunicacion
e informacion reguladas entre los mandos medios y superiores con el personal a su
cargo que le permitieron comunicarles sus responsabilidades, asi como los objetivos
y metas institucionales.

La dependencia generd reportes e informes sobre la gestién de los recursos humanos
y financieros, asi como en materia de transparencia y acceso a la informacion,
fiscalizacién, rendicion de cuentas y contabilidad gubernamental.

La SAF contd con su portal web, donde gestiona y actualiza la informacién generada
por las distintas areas de la dependencia, como las aplicaciones de condonaciones, la
generacion de reportes de recaudacién, lineas de captura de impuestos y derechos,
y multas para inmovilizadores, entre otros; gestiona contenidos (CMS); optimiza las
tareas de publicacién, manejo de contenido, mantenimiento y administracion, asi como
la adicion de funcionalidades para mejorar la experiencia de los usuarios. En cuanto al
Sistema de Armonizacion de Informacién y Control (SAIC) para dar seguimiento a los
controles internos observados en las revisiones de la SCGCDMX, ésta indic6 que
el sistema no estuvo en operacion en 2019.

Se determind que el componente Informacidon y Comunicacién establecido por la SAF es

alto, toda vez que la dependencia cont6 con lineas de comunicacion e informacion reguladas
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y mecanismos de control que le permitieron asegurar la generacion de informacion necesaria,
oportuna, veraz, confiable y suficiente, tanto al interior como al exterior.

Supervisién y Mejora Continua

Se verifico si los manuales administrativos de la SAF consideraron actividades de supervision
a fin de constatar que las operaciones institucionales relacionadas con el rubro sujeto a
revision se ajustaron a las lineas de mando y a las actividades establecidas en los citados

manuales administrativos, como se indica a continuacion:

1. De las respuestas al cuestionario de control interno, asi como de la informacion y
documentacion analizadas, se determiné que la SAF supervisé que las operaciones
relacionadas con el rubro en revision cumplieran sus objetivos para el ejercicio de 2019;

sin embargo, no promovié el seguimiento y mejora de los controles internos.

En su respuesta a la confronta, realizada por escrito con fecha 8 de diciembre de 2020,
la SAF no presentd informaciéon y documentacion adicionales a las proporcionadas

durante la auditoria, por lo que la observacién prevalece.

2. El CARECI del sujeto fiscalizado es el encargado de establecer controles para
supervisar las actividades susceptibles de corrupcién, de contar con planes y programas
para supervisar las actividades de control interno y las operaciones del rubro sujeto a
revision; sin embargo, no establecid controles para supervisar las actividades susceptibles
de corrupcién, no llevé a cabo autoevaluaciones para el mejor desarrollo del control
interno y cumplimiento de metas y objetivos, ni elaboré un programa de acciones para

resolver las problematicas detectadas.

En su respuesta a la confronta, realizada por escrito con fecha 8 de diciembre de 2020,
la SAF no present6 informacion y documentacién adicionales a las proporcionadas

durante la auditoria, por lo que la observacién prevalece.

3. En los manuales administrativos del sujeto fiscalizado se encontraron plasmados los
tramos de control y supervision en los diferentes niveles jerarquicos para el cumplimiento

de los objetivos de la dependencia.
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Sin embargo, se presentaron deficiencias en las operaciones de TIC y la continuidad
del servicio y recuperacion de desastres, como se detalla en los resultados nims. 2 y

5 del presente informe.

Como resultado de la evaluacion al componente Supervision y Mejora Continua
establecido por la SAF, se determind que si bien la dependencia emprendié acciones de
supervisién para el ejercicio de 2019, respecto del rubro sujeto a revisidén, el componente
de control interno de la SAF es medio, toda vez que no promovié el seguimiento y mejora de
los controles internos, y su CARECI no establecié controles para supervisar las actividades
susceptibles de corrupcion, no llevé a cabo autoevaluaciones para el mejor desarrollo del
control interno y cumplimiento de metas y objetivos, ni elabor6é un programa de acciones para
resolver las problematicas detectadas; ademas, se presentaron deficiencias en las operaciones
de TIC y la continuidad del servicio y recuperacion de desastres que denotaron debilidades

en los procesos de supervision establecidos

Se determind gue, no obstante que el sujeto fiscalizado cuenta con riesgos controlados o de
seguimiento, el disefio del control interno es medio, pues al analizar la informacion proporcionada
por la SAF en respuesta al cuestionario de control interno se observaron deficiencias en el
componente Ambiente de Control, debido a que registr6 su manual administrativo
elaborado con base en el dictamen de estructura organica nim. D-SEAFIN-02/010119 y publicé
su cédigo de conducta fuera del plazo establecido en la normatividad aplicable; y en el
componente Supervision y Mejora Continua, toda vez que no promovié el seguimiento y
mejora de los controles internos, y su CARECI no establecié controles para supervisar las
actividades susceptibles de corrupcion, no llevé a cabo autoevaluaciones para el mejor
desarrollo del control interno y cumplimiento de metas y objetivos, ni elaboré un programa

de acciones para resolver las probleméticas detectadas.

En cuanto a su efectividad, el control interno de la SAF es medio, pues aunque la
dependencia tuvo procedimientos establecidos en los manuales de administracién que
regularan las operaciones y gobernanza de TIC, la seguridad de la informacion, la continuidad
del servicio y recuperacion de desastres y el desarrollo y adquisicion del portal web de la
SAF, que le permitieron prevenir, minimizar y responder a los riesgos que pudieran afectar

el cumplimiento y logro de los objetivos del rubro sujeto a revisién y asegurar la eficacia

272



y eficiencia de las operaciones, se materializaron riesgos con un impacto en el componente
Supervisién y Mejora Continua, como se detalla en los resultados nims. 2 y 5 del presente

informe.

Como resultado del estudio y evaluacién del control interno establecido y con base en las
herramientas utilizadas, se determiné que el control interno de la SAF es medio, pues
aunque su disefio propicié el cumplimiento de la normatividad, con los resultados
obtenidos al verificar la efectividad del control interno en materia de TIC, se observd que
las condiciones de los componentes de control no estuvieron documentadas o autorizadas
conforme a lo establecido en la normatividad aplicable, lo cual no asegur6 razonablemente, la
ejecucion de las operaciones ni la consecucién, en términos generales, de los objetivos

especificos institucionales de la dependencia e impacto en su logro.

En la revision de la Cuenta Publica de 2018, el informe de la auditoria ASCM/20/18, practicada
a la SAF, resultado nim. 1, recomendacion ASCM-20-18-1-SAF, considera los mecanismos
para asegurarse de que se promueva el seguimiento y mejora de los controles internos, a
fin de fortalecer el control interno. Dicha recomendacion fue considerada como atendida
por este Organo fiscalizador en diciembre de 2020, toda vez que con el oficio
nam. SAF/0367/2020 del 6 de octubre de 2020, la SAF hizo del conocimiento a los miembros
del CARECI Institucional los nombres y cargos de los servidores publicos que fungirian
como responsables del Control Interno en cada unidad administrativa de la dependencia; y en
el Acta de la Cuarta Sesién Ordinaria de dicho Comité, de fecha 13 de diciembre de 2019,
se consideraron los acuerdos para dar cumplimiento a las actividades de prevencion de
los riesgos detectados, mediante la implementacion del Control Interno, y se presento el
Inventario de Riesgos de diversas unidades administrativas de la SAF que informaron los
mecanismos de Control Interno implementados a esos riesgos, como evidencia documental
gue acreditd que se encontraban vigentes y operando, por lo que no se emite recomendaciéon

al respecto.

En la revisién de la Cuenta Publica de 2018, el informe de la auditoria ASCM/20/18,
practicada a la SAF, resultado nim. 1, recomendacion ASCM-20-18-2-SAF, considera los
mecanismos para asegurarse de que su Comité de Administracion de Riesgos y

Evaluacién de Control Interno establezca controles para llevar a cabo autoevaluaciones
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para el mejor desarrollo del control interno, dar seguimiento al cumplimiento de metas y
objetivos y elaborar un programa de acciones para resolver las probleméticas detectadas.
Dicha recomendacién fue considerada como atendida por este 6rgano fiscalizador en
diciembre de 2020, con la implementacién de mecanismos para dar seguimiento y vigilar
los acuerdos aprobados por el CARECI, como son la realizacién de mesas de trabajo con las
Unidades Administrativas de la SAF en el ejercicio de 2019, la aplicacién de cuestionarios a
los servidores publicos de nivel estratégico, tactico y operativo para la autoevaluacion del
Sistema de Control Interno Institucional para el ejercicio 2020, y la elaboracion de la Cédula
Matriz de Administracién de Riesgos de 2020, que presenta los riesgos de las unidades
administrativas de la SAF, las acciones para resolverlos, el nombre y cargo del responsable
del Control Interno y el nimero de oficio de su designacién, como evidencia documental
gue acreditdé que se encontraban vigentes y operando, por lo que no se emite recomendacion

al respecto.

En el informe de la auditoria ASCM/15/19, practicada a la SAF, resultado nuim. 1,
recomendacion ASCM-15-19-1-SAF, se considera el mecanismo de control para asegurar
gue el envio del proyecto del manual administrativo actualizado a la Coordinacion General
de Evaluacion, Modernizacion y Desarrollo Administrativo y la solicitud de su registro se
realicen en los plazos establecidos, por lo que se dara tratamiento a dicha circunstancia

como parte del seguimiento de la recomendacion citada.

En el informe de la auditoria ASCM/15/19, practicada a la SAF, resultado ndm. 1,
recomendaciéon ASCM-15-19-2-SAF, se considera el mecanismo de supervision para
asegurarse de que su Cddigo de Conducta se publique en la Gaceta Oficial de la Ciudad
de México de acuerdo con el plazo establecido, por lo que se dara tratamiento a dicha

circunstancia como parte del seguimiento de la recomendacioén citada.

En el informe de la auditoria ASCM/15/19, practicada a la SAF, resultado num. 1,
recomendacion ASCM-15-19-3-SAF, se considera el mecanismo para asegurarse de que
su Comité de Administracion de Riesgos y Evaluacion de Control Interno establezca controles
para supervisar las actividades susceptibles de corrupcion, con objeto de fortalecer el control
interno, por lo que se daréa tratamiento a dicha circunstancia como parte del seguimiento

de la recomendacion citada.
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Operaciones de TIC

2. Resultado

Con el objetivo de verificar que los controles de la operacion de TIC permitieran una gestién
efectiva, eficaz y eficiente del portal web de la SAF, en cumplimiento de la normatividad
relativa a la gestion de la informacion (entrada, procesamiento y almacenamiento de datos)
para asegurar su confidencialidad, disponibilidad e integridad; que los enlaces de datos
hayan otorgado soporte a dicho portal web para asegurar una adecuada operacién de TIC,
de acuerdo con la normatividad aplicable; que los servidores funcionen adecuadamente y
qgue el espacio en los dispositivos de almacenamiento sea suficiente; y que se hayan
llevado a cabo encuestas de satisfaccidon con el servicio a los usuarios finales y, de haberse
requerido, sesiones de capacitacion al personal vinculado con la operacion y gestién del
portal, se llevé a cabo la aplicacion de cuestionarios y solicitudes de informacién. Al respecto,
del analisis a la informacién y documentacién proporcionadas por la Direccién General de
Tecnologias y Comunicaciones en la SAF con los oficios nums. SAF/DGTC/357/2020 y
SAF/SE/DGACYRC/3895/2020 del 21 y 22 de octubre de 2020, respectivamente, se

determind lo siguiente:

1. Para la operacién del portal web de la SAF, la dependencia cont6é con el Manual de
uso del Sistema de Gestor de Contenidos de la CDMX (CMS CDMX) vigente desde el
9 de septiembre de 2016 y, para su Ultima version (1.6), a partir del 1o. de julio de 2019,
y difundido por medios extraibles a los servidores publicos encargados de su operacion,
el cual es una guia detallada que contiene las especificaciones y descripcion de los
elementos mostrados en el entorno de vista al pablico (frontend) y la configuracién, edicion,

administracién y mantenimiento en el entorno de programacion (backend).

Respecto a los riesgos que pudieran comprometer la operacién y seguridad de la
informacién en la operacion del portal, mediante los oficios nims. SAF/DGTC/357/2020
y SAF/SE/DGACYRC/3895/2020 del 21 y 22 de octubre de 2020, respectivamente, la SAF
presentd el contrato nim. CS-005/2019 suscrito el 11 de marzo de 2019 entre
la Direccién General de Administracion y Finanzas, en representacion de la SAF, y la

empresa SYE Software, S.A. de C.V., para la prestacion del servicio de computo
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elastico, entrega de contenido web, almacenamiento de informaron y puesta a punto
de la solucion tecnoldgica en la nube para la SAF, con vigencia del 11 de marzo al

31 de diciembre de 2019, que en el numeral 2. Objetivo, indico lo siguiente:

“Contar con un servicio de Ultima generacion de capacidad informatica para el
procesamiento, distribucion, aceleracion y proteccion de contenido web en la nube,

asi como un esquema alterno de respaldo fuera del centro de ‘la SAF'.”

Sin embargo, la dependencia no evalué los riesgos que pudieran comprometer la
operacion y seguridad de la informacién en la operacion del portal del 1o. de enero
al 10 de marzo de 2019 y careci6 de un registro del inventario de los activos utilizados
para operarlo con el objetivo de permitir una gestion efectiva, eficaz, eficiente y
otorgar el nivel de proteccion adecuado que asegure la integridad y disponibilidad de

la informacion.

En su respuesta a la confronta, realizada por escrito con fecha 8 de diciembre de 2020,
la SAF no presentd informaciéon y documentacion adicionales a las proporcionadas

durante la auditoria, por lo que la observacién prevalece.

Por no evaluar los riesgos que pudieran comprometer la operacion y seguridad de la
informacién en la operacion del portal del 10. de enero al 10 de marzo de 2019 y no
contar con un registro del inventario de los activos utilizados para operar el portal web
de la SAF, la dependencia incumplié lo establecido en el articulo 14 de la Ley de
Gobierno Electrénico del Distrito Federal publicada en la Gaceta Oficial del Distrito
Federal nim. 192 el 7 de octubre de 2015, vigente en 2019; y los numerales 7.3.1.1,
fracciones |, Il y 1ll, de la Normatividad en materia de Administracion de Recursos para
las Dependencias, Unidades Administrativas, Unidades Administrativas de Apoyo
Técnico Operativo, Organos Desconcentrados y Entidades de la Administracién Publica
del Distrito Federal (Circular Uno 2015), publicada en la Gaceta Oficial del Distrito
Federal el 18 de septiembre de 2015, vigente hasta el 2 de agosto de 2019; y 8.3.1.1,
fracciones |, Il y Ill, de la Circular Uno 2019, Normatividad en materia de Administracion
de Recursos, publicada en la Gaceta Oficial del Distrito Federal el 2 de agosto de 2019,
vigente a partir del 3 de agosto de 2019.
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El articulo 14 de la Ley de Gobierno Electrénico del Distrito Federal vigente en 2019

sefala;

“Articulo 14. Los instrumentos para operar el Gobierno Electronico deberan responder
a los criterios de efectividad, eficiencia, confidencialidad, integridad, disponibilidad

y accesibilidad.”

El numeral 7.3.1.1, fracciones I, Il y llI, de la Normatividad en materia de Administracion de
Recursos para las Dependencias, Unidades Administrativas, Unidades Administrativas
de Apoyo Técnico Operativo, Organos Desconcentrados y Entidades de la Administracién
Publica del Distrito Federal (Circular Uno 2015), vigente hasta el 2 de agosto de 2019
establece:

“7.3.1.1 La DGA a través del area de almacenes e inventarios, verificara y supervisara
gue se realice el registro y control de los bienes instrumentales que ingresen a sus
respectivas areas, a través de la asignacién de un nimero de inventario, mismo que

se conforma con los siguientes datos:

"l. Clave presupuestal de la unidad responsable de la ejecucion del presupuesto

de gasto (6 caracteres);

"Il. Cédigo CAMBSDF (10 caracteres) y

"Ill. Namero progresivo que se determine (6 digitos).”

El numeral 8.3.1.1, fracciones I, Il y I, de la Circular Uno 2019, Normatividad en materia

de Administracion de Recursos vigente a partir del 3 de agosto de 2019 dispone:

“8.3.1.1 La DGA a través del area de almacenes e inventarios, verificara y supervisara
gue se realice el registro y control de los bienes instrumentales que ingresen a sus
respectivas areas, a través de la asignacién de un nimero de inventario, mismo que

se conforma con los siguientes datos:

277



"l. Clave presupuestal de la Unidad Responsable de la ejecucién del presupuesto

de gasto (6 caracteres);

"Il. Codigo CAMBSCDMX (10 caracteres), y

"[ll. Numero Progresivo que se determine (6 digitos).”

La SAF no realizé la validacion de los datos gestionados en su portal web para
identificar inconsistencias en la entrega de resultados y tampoco acredité contar con

mecanismos que permitan encontrar errores durante el procesamiento.

En su respuesta a la confronta, realizada por escrito con fecha 8 de diciembre de 2020,
el Director General de Armonizacién Contable y Rendicion de Cuentas, en representacion
de la titular de la SAF, entreg6 el oficio nim. SAF/SE/DGACyYRC/4488/2020 del 4 del

mismo mes y afio, en el que indicd lo siguiente:

“... para que se realice una actualizacion o publicaciéon de informacion en el portal web de
la SAF, la Direccion General de Tecnologias y Comunicaciones, Unicamente atiende las
solicitudes como &rea técnica de la Direccién General de Enlace y Programas Especiales
y no corresponde a las atribuciones de esta Direccién General, realizar el proceso
para la validacion de los datos gestionados en el portal web e identificar las posibles

inconsistencias en la entrega de resultados.”

No obstante, lo anterior, la dependencia no present6 evidencia de los mecanismos de
validacion de los datos que se ingresan, procesan y emiten en el portal web de la SAF,
a cargo de las areas relacionadas con operacién su portal web, los cuales permitan

encontrar errores durante el procesamiento.

Por carecer de mecanismos para validar los datos que se ingresan, procesan y emiten
en el portal web de la SAF, que permitan encontrar errores durante su procesamiento,
la dependencia incumplié el articulo cuarto, fraccion lll, de la Politica de Gestién de
Datos de la Ciudad de México, publicada en la Gaceta Oficial de la Ciudad de México

nam. 178, el 13 de septiembre de 2019, vigente en 2019, que sefala:
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“CUARTO. Al recabar, procesar, generar y utilizar cualquier tipo de datos o informacion,

los Entes deberan atender a los siguientes principios: [...]

"Il Calidad de la informacion: La informacion y los conjuntos de datos deben ser ciertos,
adecuados, pertinentes y proporcionales, no excesivos en relacién con el ambito y
finalidad para la que fueron recabados. De igual manera se procurard, cuando sea
posible, que la informacién provenga de una fuente Unica autorizada e identificable.
Los entes generadores o recolectores de informacion procuraran un proceso de mejora

continua que eleve la calidad de la informacién y datos bajo su autoridad.”

Mediante los oficios nims. SAF/DGTC/357/2020 y SAF/SE/DGACyYRC/3895/2020 del
21 y 22 de octubre de 2020, respectivamente, la SAF informé que carecié de
controles para asegurar que la informacién gestionada y el servicio de procesamiento
y almacenamiento de las bases de datos con las que opera el portal web de la SAF
sea integra, confiable y se encuentre disponible, por lo que no fue posible constatar la
operatividad del portal web de la SAF ni verificar la gestion de la informacion (entrada,

procesamiento y almacenamiento de datos).

En su respuesta a la confronta, realizada por escrito con fecha 8 de diciembre de 2020,
el Director General de Armonizacién Contable y Rendicion de Cuentas, en representacion
del titular de la SAF, entrego el oficio num. SAF/SE/DGACyYRC/4488/2020 del 4 del

mismo mes y afo, en el que indicd que lo siguiente:

“La solucién tecnoldgica del servicio de computo elastico permite una administracion
centralizada, desde una sola consola se tiene el control y administracion de los elementos
gue conforman los servicios de la nube (c6mputo, almacenamiento, comunicaciones

y seguridad) [...]

"El acceso se realiza a través de asignar permisos personalizados por usuarios para
gue solamente puedan llevar a cabo las funcionalidades que se les habilitan y no tengan

acceso a todos los servicios [...]

"... los tiempos de respuesta que demandan las aplicaciones son rapidas y eficientes,

sin necesidad de dar de baja los servicios. [...]
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"La solucion ofrece capacidad de conformidad y seguridad integrales de acuerdo con
los estandares de seguridad de la informacion, permitiendo mayor flexibilidad para

administrar datos en relacién con las actividades de operacion...”

Sin embrago, dicha solucién corresponde al contrato nim. CS-005/2019 suscrito el
11 de marzo de 2019 entre la Direccion General de Administracion y Finanzas, en
representacion de la SAF, y la empresa SYE Software, S.A. de C.V., para la prestacion
del servicio de coOmputo elastico, entrega de contenido web, almacenamiento de informaron
y puesta a punto de la solucion tecnoldgica en la nube para la SAF, con vigencia del
11 de marzo al 31 de diciembre de 2019.

Por carecer de controles para asegurar que la informacién gestionada en el portal web
de la SAF sea integra, confiable y se encuentre disponible del 1o0. de enero al
10 de marzo de 2019, la dependencia incumplié el articulo 13, norma 7, “Seguridad de
las Operaciones”, segundo objetivo y quinto parrafo, de las Normas Generales que
deberan observarse en materia de Seguridad de la Informacion en la Administracion
Publica del Distrito Federal, publicadas en la Gaceta Oficial del Distrito Federal

nam. 121 el 9 de julio de 2007, vigentes en 2019, que establece lo siguiente:

“Articulo 13. Para los efectos de los presentes acuerdos, las Normas Generales para

la Seguridad de la Informacion, son las siguientes. [...]

"7. Seguridad de las Operaciones

"Objetivo [...]

"Establecer responsabilidades y procedimientos para su gestién y operacién, incluyendo
instrucciones operativas, procedimientos para la respuesta a incidentes y separacion

de funciones. [...]

"Las comunicaciones establecidas permiten el intercambio de informacién, que debera estar
regulado para garantizar las condiciones de confidencialidad, integridad y disponibilidad

de la informacién que se emite o recibe por los distintos canales...”
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El 15 de agosto de 2019, la Direccion General de Administracion y Finanzas, en
representacion de la SAF, y la empresa Axtel, S.A.B. de C.V., suscribieron el contrato
nam. CS-032/2019 para la prestacion del servicio de internet con acceso dedicado
de 100 Mbps de capacidad full duplex de la SAF, con vigencia del 16 de agosto al
31 de diciembre de 2019, que en las fracciones I, V y VI del subnumeral 5.4
“Especificaciones técnicas del servicio”, numeral 5 “Requerimientos técnicos”, indico

lo siguiente:

“5. Requerimientos técnicos [...]

"5.4 Especificaciones técnicas del servicio [...]

"I. ‘El prestador’ deberd otorgar a la ‘La CDMX’' un enlace de Internet de alta capacidad

bajo demanda, con ancho de banda de 100 Mbps Full-Daplex, bajo protocolo IP. [...]

"V. ‘El prestador’ deber& proporcionar de manera ininterrumpida el servicio de acceso
a la red Internet las 24 horas del dia durante la vigencia del contrato, exceptuando las
ventanas de tiempo que ‘el prestador’ solicite con anticipacion para llevar a cabo

actividades de mantenimiento preventivo y/o correctivo, en comun acuerdo con ‘La CDMX..

"VI. Las aplicaciones de ‘La CDMX' gue actualmente utilizan el servicio de acceso a
Internet deberén funcionar sin conflicto en la red de ‘el prestador’. Dichas aplicaciones
utilizan los protocolos y servicios: HTTP, FTP, SMTP, DNS, VPN, asi como audio y video

en tiempo real y bajo demanda, entre otros.”

En el analisis al contrato presentado por la SAF, se conocié que la dependencia
dispuso de un enlace de internet dedicado de 100 Mbps para operar el portal web del
16 de agosto al 31 de diciembre de 20109.

Mediante el oficio nim. SAF/SE/DGACyYRC/4488/2020 del 4 de diciembre de 2020, el
Director General de Armonizacion Contable y Rendicién de Cuentas de la SAF presentd
el contrato nim. DAT-05-2019-C1, suscrito el 31 de diciembre de 2018, entre la Direcciéon

General de Recursos Materiales y Servicios Generales, en representacion del Gobierno
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de la Ciudad de México, y la empresa Teléfonos de México, S.A.B. de C.V., para la
contratacion consolidada del servicio de internet, redes y procesamiento de informacion,
gue requieren las unidades administrativas adheridas al Gobierno de la Ciudad de
México (incluida la SAF), del 1o. de enero al 31 de diciembre de 2019, lo que asegurd
el servicio de internet para la operacion del portal web durante 2019, en cumplimiento
del articulo 35, de la Ley de Gobierno Electrénico del Distrito Federal, publicada en la
Gaceta Oficial del Distrito Federal num. 192 el 7 de octubre de 2015, vigente en 2019.

La SAF proporcion6 capturas de pantalla del monitoreo a los servidores de
almacenamiento, capacidad de disco duro y de memoria, asi como de la supervision
del estado de disponibilidad de los servidores y equipos de comunicaciones, que
aseguran una gestién de capacidad y desempefio de hardware y software eficiente y
efectiva. Asimismo, presentd el contrato num. CS-005/2019 suscrito el 11 de marzo
de 2019 entre la Direccion General de Administracion y Finanzas, en representacion de
la SAF, y la empresa SYE Software, S.A. de C.V., para la prestacion del servicio de
cémputo elastico, entrega de contenido web, almacenamiento de informaron y puesta
a punto de la solucién tecnoldgica en la nube para la SAF, con vigencia del 11 de marzo
al 31 de diciembre de 2019.

Derivado de lo anterior, se tuvo conocimiento de que la dependencia dispuso de
soporte técnico, actualizaciones y licenciamiento para asegurar la operacion del portal
web de la SAF, en cumplimiento del articulo 14 de la Ley de Gobierno Electrénico del
Distrito Federal vigente en 2019.

Mediante los oficios nims. SAF/DGTC/357/2020 y SAF/SE/DGACyYRC/3895/2020 del
21 y 22 de octubre de 2020, respectivamente, la SAF informd que no llevé a cabo

encuestas de satisfaccion a los usuarios finales de su portal web.

En respuesta a la confronta, realizada por escrito con fecha 8 de diciembre de 2020,
la SAF no present6 informacion y documentacién adicionales a las proporcionadas

durante la auditoria, por lo que la observacion prevalece.

Por no realizar encuestas de satisfaccion a los usuarios finales del portal web de la SAF,

la dependencia incumplié el articulo cuarto, fraccion X de la Politica de Gobierno Abierto
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de la Ciudad de México publicada en la Gaceta Oficial de la Ciudad de México nim. 178

el 13 de septiembre de 2019, vigente en 2019, que sefiala:

“CUARTO. En la implementacion de la presente politica, se observaran los siguientes

principios: [...]

"X. Retroalimentacién: La promocion de intercambios ciclicos y medidos, de conocimientos
e informacion entre la sociedad y los Entes, para promover la mejora continua y la

innovacioén en las acciones y procedimientos gubernamentales.”

7. Respecto a la capacitacién a su personal vinculado con la operacion y gestién de su
portal web, mediante el oficio nim. SAF/SE/DGACyYRC/4488/2020 del 4 de diciembre
de 2020, el Director General de Armonizacion Contable y Rendicion de Cuentas de la SAF,
proporcioné el temario y las listas de asistencia a los cursos impartidos durante 2019,
con el objetivo de dar capacitacion al personal encargado del portal web, disefio
de aplicaciones y sistemas distribuidos, seleccion de servicios, identificacién del uso
adecuado de las practicas recomendadas de acuerdo con los patrones de disefio de
la arquitectura y elevacion y transferencia de aplicaciones existentes hacia la nube,
por lo que la dependencia propicio la capacitacion de los servidores publicos a su cargo
en materia de TIC, en cumplimiento del articulo 19 de la Ley de Gobierno Electrénico

del Distrito Federal vigente en 2019.

Se concluye que la SAF conté con normatividad para la operacion de su portal web,
monitore6 su desempefio y capacidad y la base de datos; presentd evidencia de la
adquisicion o contratacién del servicio de internet, cont6é con soporte técnico, actualizaciones
y licenciamiento para asegurar su operacion y propicio la capacitacion de los servidores
publicos a su cargo en materia de TIC; sin embargo, no realizé la evaluacién de riesgos
gue pudieran impactar al portal web ni conté con controles para asegurar que la informacién
gestionada fuera integra, confiable y estuviera disponible del 10. de enero al 10 de marzo
de 2019, no cont6 con un registro del inventario de los activos utilizados para operarlo, no
contdé con mecanismos que validen los datos que se ingresan, procesan y emite el portal
web y que permitan encontrar errores durante su procesamiento, tampoco efectué encuestas

de satisfaccion del servicio a los usuarios finales de dicho portal.
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Recomendacion ASCM-18-19-1-SAF

Es necesario que la Secretaria de Administracién y Finanzas, por conducto de la
Direccion General de Tecnologias y Comunicaciones, establezca mecanismos de control y
supervision para asegurarse de que se evallen los riesgos que comprometan la operacion
y seguridad de la informacion del portal web de la dependencia y que se lleve el registro del

inventario de los activos utilizados para operarlo, en cumplimiento de la normatividad aplicable.

Recomendacion ASCM-18-19-2-SAF

Es necesario que la Secretaria de Administracion y Finanzas, por conducto de la
Direccién General de Tecnologias y Comunicaciones, establezca mecanismos de control
y supervision que aseguren la validacion de los datos que se ingresan, procesan y emite el
portal web de la dependencia y que permitan encontrar errores durante su procesamiento,

en cumplimiento de la Politica de Gestion de Datos de la Ciudad de México.

Recomendacién ASCM-18-19-3-SAF

Es necesario que la Secretaria de Administracién y Finanzas, por conducto de la
Direccién General de Tecnologias y Comunicaciones, establezca mecanismos de control
y supervision para asegurarse de que la informacion gestionada en el portal web de la
dependencia sea integra, confiable y esté disponible, en cumplimiento de la normatividad

aplicable.

Recomendacién ASCM-18-19-4-SAF

Es necesario que la Secretaria de Administracién y Finanzas, por conducto de la
Direccion General de Tecnologias y Comunicaciones, establezca mecanismos de control y
supervision para asegurarse de que se realicen encuestas de satisfaccion a los usuarios
finales del portal web de la dependencia, en cumplimiento de la Politica de Gobierno
Abierto de la Ciudad de México.
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Gobernanza de TIC
3. Resultado

Con el objetivo de evaluar si los controles relativos a la gobernanza de TIC estan apegados a
las normas y buenas practicas aplicables; y que se cuente con procedimientos que permitan
el correcto desempefio del portal web de la SAF y con un &rea responsable de la gestion
de TIC y del portal web, la ASCM aplicd cuestionarios y solicitudes de informacion. Al respecto,

se determiné lo siguiente:

1. Mediante los oficios nums. SAF/DGTC/357/2020 y SAF/SE/DGACyYRC/3895/2020 del
21y 22 de octubre de 2020, respectivamente, la SAF, en relacion a los controles relativos a
la gobernanza de TIC, present6 el "Manual de uso del Sistema de Gestor de Contenidos
de la CDMX (CMS CDMX)", el cual se usa como base para seguir instrucciones
generales para permitir a los administradores de la plataforma gestionar los sitios de una
manera intuitiva y simple, es decir, la SAF establecié controles relativos a la gobernanza
de TIC que atienden las normas y buenas practicas aplicables, en cumplimiento del articulo 13,
norma 7. “Seguridad de las Operaciones”, apartado 7.1 “Procedimientos operativos y
responsabilidades”, subapartado 7.1.1 “Documentacion de los procedimientos
operativos”, de las Normas Generales que deberan observarse en materia de Seguridad

de la Informacion en la Administracién Publica del Distrito Federal, vigentes en 2019.

2. En 2019, la SAF también cont6 con los procedimientos “Administracion del Sitio WEB
de la Secretaria de Finanzas” y “Andlisis de Indicadores de Comportamiento del Sitio
WEB de la Secretaria de Finanzas” en su manual administrativo registrado con el
ndam. MA-25/240715-D-SF-17/2013, los cuales regularon la operacién del portal web con
el fin de publicar oportunamente y mantener actualizada la informacién que contiene y que
es generada por las distintas areas duefias de la Informacion, asegurando su disponibilidad
y répido acceso a los usuarios y publico en general, asi como analizar los indicadores para
identificar las areas de oportunidad y mejorar el rendimiento de las secciones publicadas.
Cabe sefialar que dichos procedimientos ya no estuvieron incluidos en el manual
administrativo de la SAF registrado con el nim. MA-12/200919-D-SEAFIN-02/010119,
ya gue la dependencia cont6 con el Manual de uso del Sistema de Gestor de Contenidos de
la CDMX (CMS CDMX), el cual es de uso interno.
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De acuerdo con lo anterior, la SAF conté con procedimientos que permiten el correcto
desempefio del portal web de la SAF, en cumplimiento del articulo 13, norma 7.
“Seguridad de las Operaciones”, apartado 7.4 “Manejo de dispositivos y documentos”,
subapartado 7.4.2 “Procedimientos para el manejo de la informacion”, de las Normas
Generales que deberan observarse en materia de Seguridad de la Informacién en la
Administracion Publica del Distrito Federal, vigentes en 2019.

3. Mediante el oficio nim. SAF/DGTC/357/2020 del 21 de octubre de 2020, la SAF
informdé que de conformidad con el articulo 277 del Reglamento Interior del Poder
Ejecutivo y de la Administracion Publica de la Ciudad de México publicado en la Gaceta
Oficial de la Ciudad de México nim. 471 Bis el 13 de diciembre de 2018, vigente en 2019,
“la Agencia Digital de Innovacion Publica de la Ciudad de México es el Organo
Desconcentrado que tiene por objeto disefiar, coordinar, supervisar y evaluar las politicas
relacionadas con la gestion de datos, el gobierno abierto, el gobierno digital, la gobernanza
tecnoldgica, la gobernanza de la conectividad y la gestion de la infraestructura, asi como la
mejora regulatoria y simplificacion administrativa del Gobierno de la Ciudad de México”.

Asimismo, en 2019 la Direccién General de Tecnologias y Comunicaciones fue el
area responsable de la gestidon y gobernanza de TIC en la SAF, asi como de operar
su portal web, en cumplimiento del articulo 99 del Reglamento Interior del Poder Ejecutivo
y de la Administracion Publica de la Ciudad de México, publicado en la Gaceta Oficial de
la Ciudad de México num. 1 Bis el 2 de enero de 2019.

Se concluye que la SAF dispuso de controles relativos a la gobernanza de TIC en apego a
las normas y buenas practicas aplicables, con procedimientos que regulan la operacion de
su portal web y con la Direccién General de Tecnologias y Comunicaciones como area

responsable de la gestion y gobernanza de TIC.

Seguridad de la Informacion
4. Resultado

Con la finalidad de verificar que se haya contado con politicas y controles de seguridad de
la informacién suficientes y efectivos y con politicas y controles de seguridad fisica, l6gica

y de red en la infraestructura tecnolégica para la operacion y administracion del portal web
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de la SAF, la ASCM aplicé cuestionarios y solicitudes de informacion. Al respecto, se

determind lo siguiente:

1.

Mediante los oficios nims. SAF/DGTC/357/2020 y SAF/SE/DGACyYRC/3895/2020 del
21 y 22 de octubre de 2020, respectivamente, la dependencia remitié el documento
“Politicas de Seguridad Informatica”, el cual es de uso interno, de su analisis se
conocié que describe las medidas y controles administrativos, fisicos y técnicos que
aplican al portal web de la SAF para asegurar la proteccion, integridad, disponibilidad,
validez y vigencia de la informacién y que la Direccion General de Tecnologias y
Comunicaciones es responsable de la creacién y actualizacion del contenido, en
cumplimiento del articulo 13, norma 5, “Seguridad de la informacion y el personal”,
apartado 5.2 “Durante el empleo”, subapartado 5.2.2 “Acciones disciplinarias”, de las
Normas Generales que deberan observarse en materia de Seguridad de la Informacién

en la Administracion Publica del Distrito Federal, vigentes en 2019.

En 2019, la SAF conté con los procedimientos “Atencion a las solicitudes de Alta,
Modificacion, y/o Baja de claves de usuarios de los Sistemas Informaticos que se
encuentran en resguardo y administracion de la Direccion General de Informética” y
“Analisis de Riesgos y Vulnerabilidades” en sus manuales administrativos registrados
con los nims. MA-25/240715-D-SF-17/2013 y MA-12/200919-D-SEAFIN-02/010119,
respectivamente, para conocer el estado actual de la seguridad de TIC en los
sistemas para identificar los riesgos existentes y las alternativas y mitigar las
vulnerabilidades, asi como para atender las solicitudes de claves de usuarios de los
sistemas, que se encuentran en resguardo y administracién de la Direccién General
de Tecnologias y Comunicaciones, a fin de garantizar la confiabilidad, seguridad y uso
adecuado de las claves por parte de los usuarios, en cumplimiento del articulo 13,
norma 2 “Politica de Seguridad”, apartado 2.1 “Definicion y documentacion de la politica
de seguridad de la informacion”, de las Normas Generales que deberan observarse en
materia de Seguridad de la Informacién en la Administracion Publica del Distrito Federal,

vigentes en 2019.

Con relacion a si las politicas y controles de seguridad fisica, l6gica y de red en la
infraestructura tecnoldgica fueron suficientes y efectivos para la operacion del portal
web de la SAF, se conocio lo siguiente:
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a)

b)

Mediante los oficios nums. SAF/DGTC/357/2020 y SAF/SE/DGACyYRC/3895/2020
del 21 y 22 de octubre de 2020, respectivamente, la dependencia presento el
contrato num. CS-005/2019 suscrito el 11 de marzo de 2019, el cual tiene como
objeto contar con un servicio de capacidad informatica para la proteccion de contenido
web en la nube y un esquema alterno de respaldo fuera de las instalaciones de
la SAF.

En el oficio SAF/DGTC/308/2020 del 2 de octubre del 2020, la SAF inform6 que
el servicio de interconexion a la red se encuentra en los servidores virtuales del
servicio web en la nube que proporciona la empresa Amazon Web Services, Inc.,
por lo que dicha interconexion no se encuentra en una ubicacion que pertenezca

a las instalaciones de la dependencia.

El 19 de junio de 2019 se suscribio el contrato num. CS-27/2019 para la
prestacién del servicio para la renovacion de certificados digitales SSL (Secure
Sockets Layer, por sus siglas en inglés, Capa de Sockets Seguros), con el objeto
de asegurar que las operaciones que se realicen en los distintos sitios de la SAF,
se efectlen en un ambiente seguro y confiable, con herramientas que brinden a
los usuarios de los servicios la certeza de que la informacion que intercambien

con la dependencia sélo sea visible para el emisor y el receptor.

Con base en lo anterior, la SAF contd con controles suficientes y efectivos para la

seguridad fisica, logica y de red en la infraestructura tecnoldgica, en cumplimiento del

articulo 13, Objetivos de las normas 6 “Seguridad fisica y del entorno” y 7 “Seguridad

de las Operaciones” de las Normas Generales que deberan observarse en materia de

Seguridad de la Informacion en la Administracién Publica del Distrito Federal, vigentes
en 2019.

La SAF conté con un firewall, con politicas administrativas de seguridad para el

blogueo de sitios y actualizaciones de internet, asi como con dispositivos proxys para

controlar el acceso a la red e incluy6 evidencia de la utilizacién de dichos elementos

para asegurar la seguridad de la informacién, en cumplimiento del articulo 13, norma

7 “Seguridad de las Operaciones”, apartado 7.3 “Proteccién contra codigo malicioso”,
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subapartado 7.3.1 “Controles contra cédigo malicioso”, de las Normas Generales que
deberan observarse en materia de Seguridad de la Informacion en la Administracion

Publica del Distrito Federal vigentes en 2019.

5. La SAF cont6 con el documento “Procedimiento Reporte de Falla Portal Web”, el cual
es de uso interno y regula el control para monitorear e informar sobre incidentes que
pudieran afectar el servicio, en el cual, incluyé un reporte denominado “Revisién de
servicios criticos”, que indica el estado de las aplicaciones en el portal web de la SAF
y aplicaciones administradas por la dependencia para verificar la disponibilidad de los
servicios; y en el apartado “A”. “Servicio de computo elastico en la nube”, subapartado
A.l. Alta disponibilidad, inciso K, indica que la infraestructura tecnoldgica en la nube,
debe de contar con mecanismos de gestion y monitoreo en cuanto a disponibilidad y
desempefio del servicio, para cada una de las maquinas virtuales administradas, en
cumplimiento del articulo 13, norma 7 “Seguridad de las Operaciones”, apartado 7.6
“Monitoreo de los sistemas”, subapartado 7.6.2 “Monitoreo de los Sistemas y recursos
en uso”, de las Normas Generales que deberan observarse en materia de Seguridad

de la Informacion en la Administracion Publica del Distrito Federal, vigente en 2019.

6. Mediante los oficios nims. SAF/DGTC/357/2020 y SAF/SE/DGACyYRC/3895/2020 del
21 y 22 de octubre de 2020, respectivamente, la SAF indic6 que el portal web se
encuentra en los servidores virtuales del servicio de nube proporcionada por Amazon
Web Services, Inc., con sistema operativo GNU SUSE Enterprise Server, version 12,
y utiliza el sistema de gestién de base de datos SQLite. Al respecto, se determiné que
el portal web opera adecuadamente, lo que minimiza la probabilidad de ocurrencia de
fallas en la seguridad de las operaciones de los sistemas y de las aplicaciones que se
encuentren alojadas en los servidores que operan bajo estas plataformas, en cumplimiento
del articulo 13, norma 7 “Seguridad de las Operaciones”, objetivo del apartado 7.2
“Pruebas de aceptacion”, de las Normas Generales que deberan observarse en materia
de Seguridad de la Informacién en la Administracién Publica del Distrito Federal,

vigentes en 2019.

Se concluye que la dependencia conté con documentos referentes a politicas y controles
de seguridad de TIC suficientes y efectivos, con un servidor donde se aloja el portal web

de la SAF y se encuentra operando adecuadamente con un servicio de alojamiento en la
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nube, lo que minimiza el riesgo de fallas en la seguridad; ademas monitorea la red para
verificar la disponibilidad de los servicios y el trafico de la red, los cuales operan
debidamente para asegurar el funcionamiento del portal, y conté con un firewall y servidores

proxy para filtrar accesos inapropiados y codigos maliciosos.

Continuidad del Servicio y Recuperaciéon de Desastres
5. Resultado

Con el objetivo de evaluar si las politicas de continuidad del servicio y recuperacién de
desastres, el plan de mantenimiento correctivo y preventivo a la infraestructura de TIC y los
controles de accesos no autorizados y de seguridad en el centro de datos fueron suficientes
y efectivos y salvaguardaron los equipos de mision critica e infraestructura tecnolégica
para que el portal web de la SAF de un servicio de manera ininterrumpida, la dependencia

proporcioné informacién y documentacion, de cuyo analisis se determiné lo siguiente:

1. Con el objetivo de verificar que se haya contado con politicas de continuidad del servicio
y de recuperacion de desastres, suficientes y efectivos para asegurar el servicio de

manera ininterrumpida, se considero lo siguiente:

a) En 2019, la SAF en sus manuales administrativos registrados con los
nams. MA-25/240715-D-SF-17/2013 y MA-12/200919-D-SEAFIN-02/010119
reguld la continuidad en el servicio a través de los procedimientos “Administracion
del Sitio WEB de la Secretaria de Finanzas”, “Atencion a Incidentes de Seguridad
Informatica (Procesos, Tecnologias, Personas)’, “Atencion de Solicitudes de Soporte
Técnico a las Areas de la Secretaria de Finanzas”, “Administracion de la Red de
Comunicaciones”, “Atencion a las Solicitudes de Servicios de Red LAN y WAN?”,
“Administracion y Mantenimiento del Sistema de Energia Eléctrica Regulada,
Respaldo y Emergencia”’ y “Administracion y Operacion de Bases de Datos”, los
cuales tienen la finalidad de mantener actualizada la informacién, garantizando su
disponibilidad y rapido acceso, asi como la atencion de las solicitudes de soporte
técnico en materia de hardware, software e incidentes de seguridad informéatica para
salvaguardar la integridad y confidencialidad de la informacién que se resguarda y

garantizar la continuidad en la operacién y gestion del portal web de la SAF y preservar
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la disponibilidad de los servicios de red para asegurar la disponibilidad de la red a
través de rutinas de mantenimiento preventivo y correctivo al Sistema de Energia
Eléctrica Regulada y proporcionar la administracion, mantenimiento y soporte a las
bases de datos.

Con el oficio num. SAF/DGTC/357/2020 del 21 de octubre de 2020, la SAF
presentd el contrato nim. CS-005/2019 “Contrato de prestacion del servicio de
cdmputo elastico, entrega de contenido web, almacenamiento de informaron vy
puesta a punto de la solucién tecnoldgica en la nube para la Secretaria de
Administracion y Finanzas” del 11 de marzo de 2019, de su andlisis se conoci6
que en las clausulas Novena “Garantia del servicio”, décima tercera “Supervision,

seguimiento y evaluacion” y en el numeral 2 “Objetivo” del anexo “Unico”, lo siguiente:

“Novena.- Garantia del servicio.- ‘El prestador’ garantiza el buen estado operacional
del servicio otorgado, en los términos acordados durante la vigencia del presente

contrato [...]

"Décima tercera.- Supervision, seguimiento y evaluacién.- 'La SAyF’ designa a la
Direccion General de Tecnologias y Comunicaciones (area usuaria y supervisora),
como la responsable de la supervision, seguimiento y evaluacion del servicio a que
se refiere este instrumento, la cual verificara que los trabajos objeto del mismo

que estén ejerciendo por ‘El Prestador’ [...]
"2. Objetivo

"Contar con un servicio de Ultima generacion de capacidad informatica para el
procesamiento, distribucion, aceleracion y proteccién de contenido web en la nube,

asi como un esquema alterno de respaldo fuera del centro de ‘La SAyF™.

Mediante el contrato num. CS-032/2019 “Contrato de prestacion del servicio de
internet con acceso dedicado de 100 Mbps de capacidad full diplex de la Secretaria
de Administracion y Finanzas para el ejercicio 2019” del 15 de agosto de 2019, el cual
indico en la fraccion XV del subnumeral 5.4 “Especificaciones técnicas del servicio”,

numeral 5. “Requerimientos técnicos”, lo siguiente:
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b)

“El prestador’ debera contar con la infraestructura necesaria y el personal técnico
especializado para monitorear que el servicio de acceso a la red de internet se
provea a la Secretaria de Finanzas correctamente. Dicho monitoreo se debe llevar a
cabo en un formato de 7 x 24 x 365 en un tiempo real del servicio suministrado y
debe proporcionar el acceso al personal de ‘La CDMX' [...] la herramienta debe
permitir el andlisis estadistico de trafico, que le permita [...] identificar el consumo
de ancho de banda del enlace en nimero de paquetes, bytes recibidos y transmitidos
y errores del enlace, la disponibilidad de la red en tiempo real y mantener un
histérico que permita hacer un filtrado de la informaciéon generada por hora, dia,
semana, mes...”

Por haber contado con politicas de continuidad del servicio y de recuperacion de
desastres, suficientes y efectivos para asegurar el servicio de manera ininterrumpida,
la SAF cumplio el articulo 13, norma 11, “Continuidad de la Operaciones”;
apartado 11.1, “Plan de Continuidad de las Operaciones”; subapartado 11.1.1,
“Planeacion de la continuidad de las operaciones”, objetivo y primer parrafo de las
Normas Generales que deberan observarse en materia de Seguridad de la Informacion
en la Administracion Publica del Distrito Federal, publicadas en la Gaceta Oficial
del Distrito Federal num. 121 el 9 de julio de 2007, vigentes en 2019.

Mediante los oficios nums. SAF/SE/DGACYRC/3895/2020 y SAF/DGTC/357/2020
del 22 de octubre y 21 de octubre de 2020, la dependencia inform6 que el plan de

recuperacion de desastres se encuentra en evaluacion.

En su respuesta a la confronta, realizada por escrito con fecha 8 de diciembre de 2020,
la SAF no present6 informacion y documentacion adicionales a las proporcionadas

durante la auditoria, por lo que la observacién prevalece.

Por no contar con un plan de recuperacion de desastres para el portal web de
la dependencia, la SAF incumplio el articulo 13, norma 11, “Continuidad de la
Operaciones”; apartado 11.1, “Plan de Continuidad de las Operaciones”; subapartado
11.1.1, “Planeaciéon de la continuidad de las operaciones”, segundo parrafo,

incisos b y ¢ de las Normas Generales que deberan observarse en materia de
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Seguridad de la Informacién en la Administracién Publica del Distrito Federal,
publicadas en la Gaceta Oficial del Distrito Federal nim. 121 el 9 de julio de 2007,

vigentes en 2019, que sefiala:

“Articulo 13. Para los efectos de los presentes acuerdos, las Normas Generales

para la Seguridad de la Informacién, son las siguientes [...]

"11. Continuidad de las Operaciones [...]
"11.1. Plan de continuidad de las operaciones [...]
"11.1.1. Planeacion de la continuidad de las operaciones [...]

"Se debe definir, desarrollar e implementar un plan para mantener o restaurar las
operaciones, que asegure la disponibilidad de la informacion en el nivel y escala

de tiempo requeridos por la Institucion [...]

"b) Reanudacién: Consistente en la restauracion temporal de las operaciones

y recuperacion del dafio producido al sistema original.

"c) Recuperacion: Consistente en la restauracion de las capacidades de proceso

del sistema a las condiciones de operacion normales.”

Para constatar la continuidad del servicio del portal web de la SAF, mediante el
programa MySQL (My Structured Query Language, por sus siglas en inglés, Lenguaje
de Consulta Estructurado) con la funcién rand, se seleccionaron aleatoriamente
20 aplicaciones o sistemas, que representan el 32.8% de los 61 hospedados bajo

el dominio finanzas.cdmx.gob.mx.

Mediante la herramienta Application Insights de la plataforma Microsoft Azure, la ASCM
realizé pruebas informaticas sustantivas de monitoreo en el periodo del 9 al 29 octubre
de 2020 con el objetivo de comprobar la disponibilidad de los sistemas o aplicaciones

y se observo lo siguiente:
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Disponibilidad

Sistema / aplicacion %)

Pégina principal del portal web de la SAF 100.00
Facturacion Electrénica 100.00
Registro de acta de nacimiento (a domicilio) 99.99
Celebraciéon de matrimonio (a domicilio) 99.98
Transito 99.99
Derechos por servicios que preste la Secretaria de Educacion de la Ciudad

de México 99.99
Facturas de Policia Bancaria e Industrial (vigentes) 99.98
Derechos del Archivo General de Notarias y de la Direccién General Juridica

y de Estudios Legislativos 99.98
Registro Civil 99.98
Derechos varios 99.98
Impuestos sobre automéviles nuevos 99.98
Notaria 99.99
Permisos Administrativos Temporales Revocables/Concesiones Parquimetros 99.98
Servicio de la Policia 99.99
Licencia A automovilista y motociclista por 3 afios (expedicién y reposicion) 99.99
Licencia A automovilista y motociclista permanente (reposicién) 99.98
Consulta de infracciones 99.99
Consulta y pago de sanciones impuestas por la Secretaria de Medio Ambiente 100.00
Atencion y orientacion ciudadana 99.99
Impuesto Predial 100.00

Se determiné que las 20 aplicaciones o sistemas contaron con mas del 99.00% de
disponibilidad, lo que asegura que el portal web de la SAF de un servicio de manera

ininterrumpida.

Asimismo, se dio cumplimiento al apartado A. “Servicio de cdmputo elastico en la
nube”, subapartado A.1 “Alta disponibilidad”, inciso A del contrato CS-005/2019
“Contrato de prestacion del servicio de computo elastico, entrega de contenido web,
almacenamiento de informaron y puesta a punto de la solucién tecnolégica en la nube

para la Secretaria de Administracion y Finanzas” del 11 de marzo de 2019.

Por haber brindado continuidad en el servicio de manera ininterrumpida, la SAF
cumplio el articulo 13, norma 11, “Continuidad de la Operaciones”; apartado 11.1,
“Plan de Continuidad de las Operaciones”; subapartado 11.1.1, “Planeacion de la
continuidad de las operaciones”, primer parrafo de las Normas Generales que deberan
observarse en materia de Seguridad de la Informacién en la Administracion Publica
del Distrito Federal, publicadas en la Gaceta Oficial del Distrito Federal nim. 121
el 9 de julio de 2007, vigentes en 2019.
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Mediante el oficio nim. SAF/DGTC/357/2020 del 21 de octubre de 2020, la SAF
proporciond el contrato num. CS-005/2019 “Contrato de prestacion del servicio de
computo elastico, entrega de contenido web, almacenamiento de informaron y puesta
a punto de la solucién tecnoldgica en la nube para la Secretaria de Administracion y
Finanzas” del 11 de marzo de 2019, con vigencia del 11 de marzo al 31 de diciembre
del 2019 que, en su apartado “C”". “Servicio de almacenamiento de Informacion en la
nube”, indica que se proporcionard servicio de almacenamiento de informacién que
permita almacenar y recuperar cualquier cantidad de datos en todo momento, desde
cualquier parte de la web. Asimismo, en las “Politicas de Seguridad Informéatica” se
considerd que la pagina de internet debera prever que la informacion critica sea protegida
durante el proceso de recoleccion y su almacenamiento, en cumplimiento del articulo 39

de la Ley de Gobierno Electrénico de la Ciudad de México, vigente en 2019.

Respecto a planes de mantenimiento correctivo y preventivo a la infraestructura de TIC,
la dependencia cont6 con los procedimientos “Mantenimiento Preventivo a Equipos de
Computo a través de un Proveedor o Compafia de Servicio”, “Monitoreo para la
Prevencion y/o Notificacién de Incidentes en los Equipos de Cémputo y Sistemas de
Misién Critica de la Direccién General de Informéatica”, los cuales tienen la finalidad
de coordinar con el proveedor de servicio correspondiente, el mantenimiento preventivo a
equipos de computo, a fin de garantizar la continuidad de los servicios que otorga la SAF,
asi como monitorear el funcionamiento y disponibilidad de los equipos de computo de

mision critica, asociados a los servicios informaticos y sistemas de comunicaciones.

Mediante el oficio nim. SAF/DGTC/357/2020 del 21 de octubre de 2020, la SAF

proporciond lo siguiente:

a) “Manual de uso del sistema de gestor de contenidos de la CDMX (CMS CDMX)”,
el cual es de uso interno y en el apartado “Modo mantenimiento” describe las acciones
para habilitar una pagina de mantenimiento, en caso de que se requiera modificar

algun apartado del portal web de la SAF.

b) “Politicas de Seguridad Informéatica”, las cuales, indican que la Direccién General
de Tecnologias y Comunicaciones es responsable para la creacién y mantenimiento
del portal web de la SAF.
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Sin embargo, la SAF no acreditdé haber contado con planes de mantenimiento preventivo

y correctivo a la infraestructura de TIC.

En su respuesta a la confronta, realizada por escrito con fecha 8 de diciembre de 2020,
la SAF no presentd informaciéon y documentacion adicionales a las proporcionadas

durante la auditoria, por lo que la observacion prevalece.

Por no haber contado con planes de mantenimiento preventivo y correctivo a la
infraestructura de TIC, la SAF incumplié el articulo 13, norma 11 “Continuidad de las
operaciones” de las Normas Generales que deberan observarse en materia de Seguridad
de la Informacién en la Administracién Publica del Distrito Federal, vigentes en 2019,

gue sefala:

“Articulo 13. Para los efectos de los presentes acuerdos, las Normas Generales para

la Seguridad de la Informacion, son las siguientes [...]

"11 Continuidad de las operaciones.
"Obijetivo

"Minimizar los efectos de las posibles interrupciones de las actividades normales
de la institucion (sean éstas resultado de desastres naturales, accidentes, fallas en el
equipamiento, acciones deliberadas u otros hechos) y proteger los procesos criticos

mediante una combinacion de controles preventivos y acciones de recuperacion.”

4. Respecto a la seguridad y proteccion para salvaguardar los equipos del centro de datos
y controlar el acceso fisico al mismo, con el oficio num. SAF/DGTC/357/2020 del
21 de octubre de 2020, la SAF informé que el servicio es provisto por servidores virtuales
del servicio web en la nube que proporciona la empresa Amazon Web Services, Inc.,
por lo que no se encuentra en una ubicacion que pertenezca a las instalaciones de la

Secretaria.

Se concluye que la SAF conté con procedimientos en su manual administrativo que
aseguraron la continuidad del servicio, sin embargo, no cont6é con un plan de recuperacion

de desastres ni con un plan de mantenimiento correctivo y preventivo.
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Recomendacion ASCM-18-19-5-SAF

Es necesario que la Secretaria de Administracién y Finanzas, por conducto de la
Direccion General de Tecnologias y Comunicaciones, establezca mecanismos de control y
supervision para asegurarse de que se cuente con un Plan de Recuperacion de Desastres que

considere el portal web de la dependencia, en cumplimiento de la normatividad aplicable.

Recomendacion ASCM-18-19-6-SAF

Es necesario que la Secretaria de Administracion y Finanzas, por conducto de la
Direccién General de Tecnologias y Comunicaciones, establezca mecanismos de control y
supervision para asegurarse de que se cuente con un plan de mantenimiento preventivo
y correctivo a la infraestructura tecnoldgica que soporta el portal web de la dependencia,

en cumplimiento de la normatividad aplicable.

Desarrollo y Adquisicion de TIC
6. Resultado

Con el objetivo de evaluar los controles implementados para el desarrollo y adquisicion de TIC
relacionados con el portal web de la SAF, alineados a las mejores préacticas de TIC y con la
solicitud de dictamenes técnicos para realizar adquisiciones o arrendamientos y celebrar
contratos, mediante los oficios nums. SAF/DGTC/357/2020 y SAF/SE/DGACyYRC/3895/2020
del 21 y 22 de octubre de 2020, respectivamente, la dependencia proporcioné informacion

y documentacion, de cuyo andlisis se determind lo siguiente:

1. En 2019, la SAF cont6 con los procedimientos “Andlisis y Disefio de Sistemas Informaticos”,
“Desarrollo de Sistemas Informaticos”, “Implementacién de Sistemas Informéaticos” y
“Adquisicién por Licitacién Publica’ en los manuales administrativos registrados con los
nums. MA-25/240715-D-SF-17/2013 y MA-12/200919-D-SEAFIN-02/010119, los cuales
apoyaron la creacion de sistemas una vez realizado el analisis, disefio e implementacion
a fin de identificar la arquitectura, componentes e implicaciones que tendria a nivel
tecnoldgico y del area para su desarrollo y la realizacion de pruebas para asegurar un

funcionamiento adecuado para su liberaciéon y puesta en marcha en un ambiente de
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produccién, en cumplimiento del articulo 13, objetivo de la norma 9, “Adquisicién,
Desarrollo y Mantenimiento de Sistemas”, de las Normas Generales que deberan
observarse en materia de Seguridad de la Informacién en la Administracion Publica

del Distrito Federal, vigentes en 2019.

2. Respecto a los dictamenes técnicos para realizar adquisiciones o arrendamientos
para el funcionamiento del portal web de la SAF, la Agencia Digital de Innovacion Publica

otorgd los siguientes:

a) Con el oficio nim. ADIP/CNT/DPI/083/2019 del 6 de marzo de 2019, la ADIP dio
el dictamen favorable para el “Servicio de computo, elastico, entrega de contenido
web, almacenamiento de informacién y puesta en punto de la solucién tecnolégica

en la nube”.

b) Con el oficio nim. ADIP/CNT/DPI/169/2019 del 6 de junio de 2019, la ADIP dio el
dictamen favorable para la “Contratacion de Certificados SSL (Secure Sockets Layer)

para la Secretaria de Administracion y Finanzas 2019”".

De lo anterior, la SAF present6 dos solicitudes de dictamenes técnicos de fechas
6 de marzo y 6 de junio de 2019, para realizar adquisiciones o arrendamientos ante la
Agencia Digital de Innovacién Publica, en cumplimiento de los numerales 7.1, 7.2 y
7.3 del Apartado Séptimo: “De las adquisiciones y contrataciones de servicios mediante
contratos marco” y 8.1, 8.2 y 8.3 del Apartado Octavo: “De las adquisiciones y
contrataciones de servicios mediante contratos consolidados”, de la “Circular ADIP 2019,
también denominada ‘Criterios para la Dictaminacion de Adquisiciones y Uso de Recursos
Publicos relativos a las Tecnologias de la Informacion y las Comunicaciones de la Ciudad
de México™ publicada en la Gaceta Oficial de la Ciudad de México nim. 56 Bis el 22 de
marzo de 2019 y su modificacion publicada en el mismo medio con el nim. 176

el 11 de septiembre de 2019 vigente en 2019.

Se concluye que la SAF cont6 con procedimientos en su manual administrativo para las
adquisiciones y contrataciones de bienes y servicios en materia de TIC en alineacion a
las mejores préacticas de TIC y solicitd dictamenes técnicos relacionados con adquisicion

0 contratacion de servicios para el funcionamiento del portal web de la SAF.
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RESUMEN DE OBSERVACIONES Y ACCIONES

Se determinaron 6 resultados; de éstos, 3 resultados generaron 10 observaciones, las cuales

corresponden a 6 recomendaciones.

La informacién contenida en el presente apartado refleja los resultados derivados de la
auditoria que hasta el momento se han detectado por la practica de pruebas y procedimientos
de auditoria; sin embargo, podrian sumarse observaciones y acciones adicionales producto de
los procesos institucionales, de la recepcién de denuncias y del ejercicio de las funciones

de investigacién y sustanciacion a cargo de esta entidad de fiscalizacion superior.

JUSTIFICACIONES Y ACLARACIONES

La documentacién e informacion presentadas por la SAF mediante el oficio
nam. SAF/SE/DGACyYRC/4488/2020 4 de diciembre de 2020 aclaré vy justificé parcialmente
las observaciones incorporadas por la Auditoria Superior de la Ciudad de México en el
Informe de Resultados de Auditoria para Confronta, por lo que se modificaron los resultados
como se plasman en el presente Informe Individual, que forma parte del Informe General
Ejecutivo del Resultado de la Fiscalizacion Superior de la Cuenta Publica de la Ciudad de

México.

DICTAMEN

La auditoria se realizd con base en las guias de auditoria, manuales, reglas y lineamientos de
la Auditoria Superior de la Ciudad de México; las Normas Profesionales del Sistema de
Fiscalizacion; las Normas Internacionales de las Entidades Fiscalizadoras Superiores,
emitidas por la Organizacion Internacional de Entidades Fiscalizadoras Superiores; y demas

disposiciones de orden e interés publicos aplicables a la practica de la auditoria.

Este dictamen se emite el 14 de enero de 2021, fecha de conclusiéon de los trabajos de
auditoria, la cual se practicé sobre la informacién proporcionada por el sujeto fiscalizado,
gue es responsable de su veracidad. Con base en los resultados obtenidos en la auditoria,

cuyo objetivo fue verificar que el portal web de la SAF, asi como la infraestructura tecnolégica
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(hardware, software y redes de datos) que le da soporte y demas sistemas relacionados
con la atencion a usuarios, operen de manera efectiva, eficaz y eficiente; y que éstos
correspondan a los objetivos para los que fueron adquiridos, de acuerdo con la normatividad
de TIC aplicable, y derivados del ejercicio de las funciones y atribuciones de la dependencia,
y especificamente respecto de la muestra revisada que se establece en el apartado
relativo al alcance y determinacién de la muestra, se concluye que, en términos generales, el
sujeto fiscalizado cumplié parcialmente las disposiciones legales y normativas aplicables

en la materia.

PERSONAS SERVIDORAS PUBLICAS A CARGO DE REALIZAR LA AUDITORIA

En cumplimiento del articulo 36, parrafo decimotercero, de la Ley de Fiscalizacion Superior
de la Ciudad de México, se enlistan los nombres y cargos de las personas servidoras

publicas de la Auditoria Superior de la Ciudad de México involucradas en la realizacion de

la auditoria:

Persona servidora publica Cargo

Mtra. Maria Guadalupe Xolalpa Garcia Directora General

L.A.l. Elvia Valencia Villa Subdirectora de Area y Encargada del Despacho
de la Direccién de Auditoria “B”

Mtro. JesUs Lépez Juarez Subdirector de Auditoria

Mtro. Jorge Rodrigo Rodriguez Calderas Auditor Fiscalizador “C”

C. Ramsés Duran Benavidez Auditor Fiscalizador “A”
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