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PRESENTE

Alfredo Pérez Paredes, Diputado Local integrante del Grupo Parlamentario del
Partido MORENA, con fundamento en lo dispuesto por los Articulos; 29, apartado
D, inciso K, de la Constitucion Politica de la Ciudad de México; 13, fraccion IX de la
Ley Organica del Congreso de la Ciudad de México; 5, fracciones I, VI y X, 100, del
Reglamento del Congreso de la Ciudad de México, someto a consideracion de esta
Soberania la siguiente: PROPOSICION CON PUNTO DE ACUERDO POR EL QUE
SE EXHORTA A LA POLICIA CIBERNETICA DE LA SECRETARIA DE
SEGURIDAD CIUDADANA DE LA CIUDAD DE MEXICO PARA QUE EN EL
AMBITO DE SUS ATRIBUCIONES REALICE LAS ACCIONES NECESARIAS
PARA EVITAR FRAUDE EN PLATAFORMAS DIGITALES.

EXPOSICION DE MOTIVOS

La nueva normalidad, derivada de la contingencia sanitaria por el COVID-19, ha
propiciado que varias personas cambien sus habitos cotidianos y opten por los
medios digitales para realizar transacciones, compras en linea o utilizar por primera
vez la banca mévil. Sin embargo, asi como ha crecido el uso de estos medios,

también ha aumentado el riesgo de caer en algun tipo de fraude.

En México las plataformas digitales o plataformas virtuales, les permiten a millones

de personas la ejecucion de diversos programas en un mismo lugar para satisfacer
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distintas necesidades que ayudan a las y los usuarios a resolver distintos tipos de

problemas de manera automatizada, usando menos recursos.

En la actualidad la tecnologia forma parte de muchos de los aspectos de la vida
diaria, por eso cada vez son mas los procesos digitales que sustituyen las
operaciones que antes se hacian de manera presencial, lo cual las ha vuelto un

canal de comunicacion muy importante a nivel mundial.

Existen diferentes plataformas digitales, como las plataformas de comercio que
abundan hoy en dia en internet, gracias a ellas es posible comprar
diversos productos y servicios sin salir de casa, plataformas educativas,
plataformas bancarias, plataformas de pago, plataformas de juego, plataformas
sociales y plataformas especializadas creadas para ayudar en las tareas
relacionadas con el marketing digital, cada una de estas plataformas tiene ventajas
como, ahorrar tiempo, no salir de casa y con esta pandemia que atraviesa el pais,

millones de personas hacen uso de estas.

Existe una gran variedad de productos, tanto personales como educativos, no se
necesita ser un experto en el tema de la informética; se encuentran al alcance de
todas las personas, incluyendo a las empresas sin necesidad de contar con un gran

equipo humano.

Sin embargo al contar con diversas ventajas, también existen desventajas como el
fraude, las operaciones que se realizan de manera digital han tomado mas
relevancia debido al confinamiento en los hogares, las y los delincuentes se
aprovechan de la situacion, defraudando a las personas mediante las plataformas
digitales, poniendo en riesgo su patrimonio, al realizar pagos en linea, proporcionar
datos personales, informacion financiera, cuando quieren pagar un curso educativo
han sido estafados, comprar incluso la canasta basica en los supermercados,
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compras en linea , esto ocurre desde nuestro teléfono celular o computadora, un
sin fin de fraudes que cometen personas sin escrupulos mediante plataformas
digitales, que han afectado a millones de personas, ahora durante la pandemia
aumento un 20% la quejas por fraudes digitales, entre abril y julio crecieron 20% las
transacciones en los portales digitales, pero también aument6 20% las quejas ante
Condusef por fraudes de este tipo, en una auditoria realizada para el ejercicio de
2019, la Auditoria Superior de la Federacion determiné que en México hay 54
millones de personas vulnerables a fraudes como el robo de identidad en servicios

financieros.

Por otro lado las estafas y ataques en torno a las compras en linea se dan en
grandes plataformas conocidas, como MercadoLibre, pero también en tiendas
online creadas por empresas y emprendedores, entre los casos que se reportaron
en medios de Argentina, México, Colombia, Peru o Espafia, una usuaria denuncio
que a través de MercadoLibre compré una computadora y le enviaron una botella,
en otro caso un usuario a través de la misma plataforma compré un teléfono celular
y le enviaron una piedra, la mayoria de las veces las y los estafadores se

aprovechan de las vulnerabilidades humanas.

Un fraude digital o cibernético puede realizarse de diferente forma, pero siempre
busca afectar tus finanzas y hacerse de tu dinero. Algunos de los métodos que mas

utilizan los hackers para cometer fraudes en linea son los siguientes:

Phishing: En este tipo de fraude los estafadores se hacen pasar por instituciones
financieras con el objeto de robar tus datos personales, cuentas bancarias, tarjetas
de débito y crédito, asi como de contrasefias, entre otros. Y todo esto a través de
correos, mensajes o llamadas telefénicas, por eso es relevante que sepas que
ningun banco pide tus datos por teléfono, correo o mensajes. Si te llega un mensaje
de “tu banco” informandote que tienes un cargo no reconocido, lo mejor es que lo

reportes al nimero de tu institucion o acudas directamente a una sucursal.
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SPAM

electronico o imagenes con contenido engafoso, pero siempre que recibas algo

parecido recuerda no abrirlos, ya que al hacerlo corres el riesgo de que se instale
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. Casi todas las personas hemos recibido alguna vez un mensaje, correo

en tu equipo un malware o codigo malicioso.

En la Constitucién Politica de los Estados Unidos Mexicanos en su articulo 28,
parrafo tercero y cuarto manifiesta que se debe garantizar la proteccion a las y los

consumidores de productos, articulos o materia, protegiendo los intereses de todas

las personas, lo que incluye a las plataformas digitales en este caso.
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“Articulo 28.- ...

En consecuencia, la ley castigard severamente, y las autoridades perseguiran
con eficacia, toda concentraciébn o acaparamiento en una o pocas manos de
articulos de consumo necesario y que tenga por objeto obtener el alza de los
precios; todo acuerdo, procedimiento o combinacién de los productores,
industriales, comerciantes o empresarios de servicios, que de cualquier manera
hagan, para evitar la libre concurrencia o la competencia entre si o para obligar a
los consumidores a pagar precios exagerados y, en general, todo lo que
constituya una ventaja exclusiva indebida a favor de una o varias personas

determinadas y con perjuicio del publico en general o de alguna clase social.

Las leyes fijaran bases para que se sefialen precios maximos a los articulos,
materias o productos que se consideren necesarios para la economia nacional o
el consumo popular, asi como para imponer modalidades a la organizacion de la
distribucion de esos articulos, materias o productos, a fin de evitar que
intermediaciones innecesarias o excesivas provoquen insuficiencia en el abasto,
asi como el alza de precios. La ley protegera a los consumidores y propiciara su

organizacion para el mejor cuidado de sus intereses”

ext. 2339
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La Ley Federal de Proteccion al Consumidor, protege y promueve los intereses de
la sociedad, promoviendo y garantizando los derechos de las y los consumidores,
en su articulo 1ro, fraccién octava, manifiesta que uno de los principios basicos para
las personas es protegerlas y protegerlos de abusos que realicen a través de la
tecnologia o cualquier otro medio electrénico, donde proporcionen datos

personales, asi como lo indica la siguiente fraccion:

“ARTICULO 1.- ...
l.ala VIl

VIIl. La real y efectiva proteccion al consumidor en las transacciones efectuadas a
través del uso de medios convencionales, electrénicos, 6pticos o de cualquier otra

tecnologia y la adecuada utilizacién de los datos aportados;

IX. ala XI.

De igual manera, en la Ley Federal de Proteccion al Consumidor, cita en su articulo
10, que los proveedores de servicios que infrinjan o violen los derechos de las y los
consumidores, ya sea de forma personal o de seguridad, mediante plataformas
digitales, tendran responsabilidad ante las autoridades correspondientes y seran

sancionadas.
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“ARTICULO 10.- Queda prohibido a cualquier proveedor de bienes o servicios llevar
a cabo acciones que atenten contra la libertad o seguridad o integridad personales de
los consumidores bajo pretexto de registro o averiguacion. En el caso de que alguien
sea sorprendido en la comisidn flagrante de un delito, los proveedores, sus agentes o
empleados se limitaran, bajo su responsabilidad, a poner sin demora al presunto
infractor a disposicion de la autoridad competente. La infraccion de esta disposicion
se sancionara de acuerdo con lo previsto en esta ley, independientemente de la
reparacién del dafio moral y la indemnizacion por los dafios y perjuicios ocasionados

en caso de no comprobarse el delito imputado.”

Datos de la Comisién Nacional para la Proteccion y Defensa de los
Usuarios de Servicios Financieros (CONDUSEF) parecen confirmar la
preocupacion de los consumidores. La grafica 2.9 muestra cémo
aumentaron de manera pasmosa los fraudes cibernéticos en los ultimos
afos. En el primer trimestre de 2018, la CONDUSEF report6 un aumento
de 63% comparado con el mismo periodo del afio anterior, con
aproximadamente 1.7 millones de quejas. Casi el 60% de esas quejas se
relacion6 con el comercio electrénico, y el 92% se resolvieron a favor de

los usuarios finales.

Grifica 2.9. Fraudes cibernéticos
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Adicionalmente, “Forbes México” publico una noticia el dia 25 de septiembre de
2019, muestra que en México un 34% de la poblacion en el afio 2019 ha sido victima
de algun fraude electrénico, ya sea mediante computadoras, celulares u otro medio
digital, estas plataformas digitales que venden productos o se encuentran
ofreciendo un servicio atentan contra la seguridad de las personas afectando incluso

su patrimonio cuando se trata de informacién financiera.

NIVEL DE DIFICULTAD POR METODO DE PAGO
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FACIL DIFICIL

Por lo anteriormente expuesto es que se busca que sean castigados todos aquellos
gue realicen el delito de fraude mediante plataformas digitales, por ello es que
presento ante este H. Congreso de la Ciudad de México la siguiente proposicion

con punto de acuerdo:
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RESOLUTIVO
PUNTO DE ACUERDO

UNICO: PROPOSICION CON PUNTO DE ACUERDO POR EL QUE SE EXHORTA
A LA POLICIA CIBERNETICA DE LA SECRETARIA DE SEGURIDAD
CIUDADANA DE LA CIUDAD DE MEXICO PARA QUE EN EL AMBITO DE SUS
ATRIBUCIONES REALICE LAS ACCIONES NECESARIAS PARA EVITAR
FRAUDE EN PLATAFORMAS DIGITALES.

ATENTAMENTE
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DIP. ALFREDO PEREZ PAREDES
GRUPO PARLAMENTARIO DE MORENA
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