11.2.2. DE CUMPLIMIENTO CON ENFOQUE EN TECNOLOGIAS
DE LA INFORMACION Y COMUNICACIONES

[1.2.2.1. SISTEMA DE COMPRAS PUBLICAS

Auditoria ASCM/34/19
FUNDAMENTO LEGAL

La auditoria se llevd a cabo con fundamento en los articulos 122, apartado A, base I, sexto
y séptimo parrafos, de la Constitucién Politica de los Estados Unidos Mexicanos; 62 de la
Constitucion Politica de la Ciudad de México; 13, fraccion CXI, de la Ley Organica del
Congreso de la Ciudad de México; 1; 2, fracciones XIV y XLII, inciso a); 3; 8, fracciones |, I,
IV, VI, IX, XXVI'y XXXIII; 9; 10, incisos a) y b); 14, fracciones |, VIII, XVII, XX y XXIV; 22; 24;
27; 28; 30; 32; 33; 34; 35; 36, 37, 61; y 62 de la Ley de Fiscalizacion Superior de la Ciudad
de México; y 1; 4; 5, fraccion |, inciso b); 6, fracciones VI, VIl y VIII; y 31 del Reglamento

Interior de la Auditoria Superior de la Ciudad de México.
ANTECEDENTES

En el formato “AR Acciones Realizadas para la consecucion de Metas de las Actividades
Institucionales” del Informe de Cuenta Publica de 2019 de la Agencia Digital de Innovacion
Publica (ADIP), en particular de la actividad institucional 358 “Politica informatica y mejora de
tecnologias de la informacién”, se indicdé que, entre las acciones efectuadas por el érgano

desconcentrado, se encuentra la siguiente:

“Toda la ciudadania, pero sobre todo la poblacion mas marginal que requiere en mayor
medida de la ayuda del Gobierno de la Ciudad de México, podra tener una mejor y mas facil
relacion con él, la Agencia Digital de Innovacion Publica presentd el nuevo sistema de

compras publicas de la Ciudad de México.”

Asimismo, en el rubro Ciencia, Innovacion y Transparencia, del epigrafe 1.1.2.3.5, “Acciones
de Gobierno a cargo de Dependencias, Organos Desconcentrados, Alcaldias y Entidades de

la Ciudad de México”, del inciso 1.11.2.3, “Gasto Programable”, perteneciente al subapartado

61



1.2, “Gastos Presupuestarios”, del apartado LI, “Andlisis de los Componentes de las
Finanzas Publicas”, del Tomo |, “Resultados Generales”, de la Cuenta Publica de la Ciudad

de México de 2019, se inform¢ lo siguiente:

“La Jefa de Gobierno presentd el pasado 11 de febrero de 2019, el Tianguis Digital, como la
nueva plataforma de compras publicas de la Ciudad de México; como una herramienta de
innovacion tecnologia en sistemas informaticos, disefiada y desarrollada por la Agencia Digital
de Innovacion Publica en colaboracion con la Secretaria de Administracion y Finanzas. Con
lo cual, se pretende de una manera 4gil, eficiente y eficaz, pero sobre todo innovadora, el
integrar un sistema de informacién y de operacién para las contrataciones publicas de Gobiermo

de la Ciudad de México. En la actualidad se tienen en operacion, de este sistema, lo siguiente:

"Padréon de Proveedores: Nuevo sistema de registro para que personas fisicas y morales,
obtengan de forma mas agil, la constancia que les permite participar en procedimientos
de contrataciones publica de la Ciudad de México, con la cual se podra realizar la totalidad del
registro en linea, sin la necesidad de imprimir formatos, y ademas se genera e integra una

base de datos que la ciudad aprovechara para conocer e identificar potenciales proveedores.

"Oportunidades de Negocio: Aunado al primer médulo, se suma en un solo lugar todas las
oportunidades de contratacion con el Gobierno de la Ciudad de México, y pondra a
disposicién de todo interesado las convocatorias y bases de concursos de licitacion, asi como

informacion sobre adjudicaciones directas e invitaciones restringidas.

"Asi mismo, se ha puesto en operacion, el Sistema Unificado de Atencién Ciudadana (SUAC);
el cual, en su primera etapa, inicia a nivel de las Dependencias del Gobierno Central CDMX y

algunas Alcaldias.”

CRITERIOS DE SELECCION

Esta auditoria se propuso de conformidad con los siguientes criterios generales de seleccion,

contenidos en el Manual de Seleccion de Auditorias de esta entidad de fiscalizacion superior:
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“Propuesta e Interés Ciudadano”. Se considerd que este rubro tiene impacto social e interés
para la ciudadania, debido a que mediante el Sistema de Compras Publicas se transparenta
la informaciéon de las compras publicas, se proporciona difusion de la informacién de las
bases y lineamentos de contratacion, asi como la presentacion de convocatorias para

oportunidades de negocio que pueden ser consultadas por la poblacion.

“Presencia y Cobertura”. Con este criterio se asegura que eventualmente se revisen todos los
sujetos de fiscalizacion y conceptos susceptibles de ser auditados, por estar incluidos en

la Cuenta Publica de la Ciudad de México.

OBJETIVO

El objetivo de la revisidn consistié en verificar que el Sistema de Compras Publicas, asi como
la infraestructura tecnolégica (hardware, software y redes de datos) que le da soporte y
demas sistemas relacionados con la atencién a los usuarios, operen de manera efectiva,
eficaz y eficiente; y que éstos correspondan a los objetivos para los que fueron adquiridos,
de acuerdo con la normatividad de Tecnologias de la Informacion y Comunicaciones (TIC)

aplicable, y derivados del ejercicio de las funciones y atribuciones del 6rgano desconcentrado.

ALCANCE Y DETERMINACION DE LA MUESTRA

En cuanto a los elementos que integraron el objetivo de la auditoria, de manera enunciativa,

mas no limitativa, se revisé lo siguiente:

Operaciones de TIC

Se verificaron los controles que permiten una gestion efectiva, eficaz y eficiente para la
operacion del Sistema de Compras Publicas en cuanto a la gestidon de la informacion
(entrada, procesamiento y almacenamiento de datos) para asegurar su confidencialidad,
disponibilidad e integridad; los enlaces de datos que dan soporte al sistema para asegurar
una adecuada operacion de TIC; el funcionamiento de servidores, suministro de espacio en
dispositivos de almacenamiento y prestacion del servicio; las encuestas de satisfaccion con el
servicio realizadas a los usuarios finales y, en su caso, el programa de capacitacién para

la gestion y operacion del Sistema.
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Gobernanza de TIC

Se evaluaron los controles relativos a la gobernanza de TIC implementados en el Sistema de
Compras Publicas, si éstos se ajustaron a las normas y buenas practicas y si se contd con
procedimientos que permitieran el adecuado desempefio de ese Sistema y con un area

responsable de administrarlo.

Seguridad de la Informacion

Se evaluaron las politicas y controles de seguridad implementados para la operaciéon y
administracion del Sistema de Compras Publicas y la infraestructura tecnoldgica que le da

soporte (accesos logicos y fisicos).

Continuidad del Servicio y Recuperacion de Desastres

Se verificaron las politicas de continuidad del servicio y recuperacion de desastres, el plan de
mantenimiento correctivo y preventivo a la infraestructura de TIC y los controles de accesos
autorizados y de seguridad en el centro de datos que salvaguardan los equipos de mision
critica e infraestructura tecnolégica para que el Sistema de Compras Publicas proporcione

un servicio de manera ininterrumpida.

Desarrollo y Adquisicion de TIC

Se evaluaron los controles implementados para el desarrollo y adquisicion de TIC
relacionados con el Sistema de Compras Publicas, su alineacién a las mejores practicas de

TIC y los dictamenes técnicos solicitados para realizar adquisiciones y celebrar contratos.

Derivado de los trabajos que se llevaron a cabo en la fase de planeacién de la auditoria y del
estudio y evaluacion del disefio del control interno, se determiné revisar 50 proveedores
(0.8%) de los 6,491 registrados en el Sistema de Compras Publicas, de los cuales 39 son

personas morales y 11 personas fisicas.
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Para determinar la muestra sujeta a revision, se consideraron los criterios siguientes:

1. Se integro el universo de proveedores registrados en el padron de 2019 y en la base de
datos del Sistema de Compras Publicas que el érgano desconcentrado proporcioné a

esta entidad de fiscalizacion.

2. Se estratificé el universo de proveedores por tipo, de los cuales 5,011 son personas

morales y 1,480 son personas fisicas.

3. Se seleccionaron de forma aleatoria 39 personas morales y 11 personas fisicas de los
6,491 proveedores registrados, mediante el programa MySQL (My Structured Query
Language, por sus siglas en inglés, Lenguaje de Consulta Estructurado) con la funcion
rand, de los cuales se revisaron los controles que se siguieron para su incorporacion al

Sistema de Compras Publicas.

Derivado de los trabajos que se llevaron a cabo en la fase de planeacién de la auditoria, se
determiné revisar 50 proveedores registrados en el Sistema de Compras Publicas, como se

detalla a continuacion:

Cantidad de proveedores

Tipo de proveedor

Universo Muestra Porcentaje
Persona moral 5,011 39 0.8
Persona fisica 1,480 a1 0.8
Total 6,491 50 0.8

El muestreo de auditoria permite al auditor obtener y evaluar la evidencia de auditoria sobre
una determinada caracteristica de los elementos seleccionados con el fin de alcanzar, o
contribuir a alcanzar, una conclusién respecto a la poblacién de la que se ha extraido la muestra; y
puede aplicarse utilizando enfoques de muestreo estadistico o no estadistico. La muestra
del universo por auditar de proveedores incorporados al Sistema de Compras Publicas,
se determind mediante un método de muestreo no estadistico, con fundamento en
la Norma Internacional de Auditoria (NIA) 530, “Muestreo de Auditoria”, emitida por la
Federacion Internacional de Contadores (IFAC); la Norma Internacional de las Entidades

Fiscalizadoras Superiores (ISSAI) 1530, “Muestreo de Auditoria”, emitida por el Comité de
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Normas Profesionales de la Organizacion Internacional de Entidades Fiscalizadoras Superiores
(INTOSAI); y en el Manual del Proceso General de Fiscalizacion de la Auditoria Superior de la
Ciudad de México (ASCM).

Los trabajos de auditoria se efectuaron en la Direccién General de Operacion Tecnoldgica, de
la ADIP, por ser la unidad administrativa encargada de realizar las actividades relacionadas
con los elementos del objetivo de la auditoria, segun las atribuciones y funciones previstas en

el manual administrativo del 6rgano desconcentrado.

PROCEDIMIENTOS, RESULTADOS Y OBSERVACIONES

Evaluacién del Control Interno
1. Resultado

A fin de evaluar el disefio y la efectividad del control interno implementado por la ADIP y
disponer de una base para determinar la naturaleza, extension y oportunidad de las pruebas
de auditoria, en cuanto al disefo, se analizaron las atribuciones del 6érgano desconcentrado,
el marco normativo y su manual administrativo, vigentes en 2019; se aplicé un cuestionario
de control interno, en particular, a servidores publicos de la ADIP responsables de las operaciones
y gobernanza de Tecnologias de la Informacién y Comunicaciones, de la seguridad de la
informacion, de la continuidad del servicio y recuperacion de desastres y del desarrollo y
adquisicion del Sistema de Compras Publicas, en relacion con los cinco componentes del
control interno (Ambiente de Control, Administracion de Riesgos, Actividades de Control
Interno, Informacion y Comunicacién, y Supervision y Mejora Continua); se requisitd la cédula
de evaluacion del ambiente de control con base en las respuestas obtenidas; y se elaboraron
tres matrices: una de riesgos, para identificar los riesgos a que estan sujetas las operaciones
del rubro en revision; otra de control, para analizar la probabilidad de ocurrencia y el impacto de
cada riesgo; y una de unidades administrativas, para determinar la participacion conforme a
las funciones y atribuciones de cada una de las areas del 6rgano desconcentrado relacionadas

con las operaciones del rubro en revision.
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En cuanto a la efectividad del control interno, durante la etapa de ejecucién de la auditoria,
se aplicaron pruebas de controles y procedimientos sustantivos, que incluyeron pruebas de
detalle y procedimientos analiticos sustantivos, para determinar la idoneidad, eficacia y
eficiencia en la aplicaciéon del control interno en las unidades administrativas, asi como en los

procesos, funciones y actividades del 6rgano desconcentrado.

La evaluacion se realizdé tomando como parametro de referencia la Ley de Auditoria y Control
Interno de la Administracion Publica de la Ciudad de México, publicada en la Gaceta Oficial
de la Ciudad de México num. 146 Ter el 10. de septiembre de 2017 y su modificacion
publicada en el mismo medio el 27 de noviembre de 2018; los Lineamientos de Control
Interno de la Administracion Publica de la Ciudad de México, publicados en la Gaceta Oficial
de la Ciudad de México el 8 de enero de 2018; el Manual del Proceso General de
Fiscalizacion de la ASCM, en lo relativo a la evaluacién del ambiente de control, y el Modelo
de Evaluacion del Control Interno para la Fiscalizacion Superior de la Cuenta Publica de la
Ciudad de México de la Auditoria Superior de la Ciudad de México, elaborado con base en
el Marco Integrado de Control Interno, para ser aplicado a los sujetos de fiscalizacion de la
Ciudad de México, con objeto de diagnosticar el estatus de su control interno establecido y

proponer acciones de mejora dirigidas a su fortalecimiento.

Ambiente de Control

Se identificaron las unidades administrativas de la ADIP que estuvieron relacionadas con las
operaciones y gobernanza de TIC, la seguridad de la informacion, la continuidad del servicio
y recuperacion de desastres y el desarrollo y adquisicion del Sistema de Compras Publicas;
las funciones, objetivos, actividades y procedimientos aplicados; las normas, procesos y
estructura organica que proporcionan la base para llevar a cabo el control interno en el sujeto
fiscalizado, asi como la normatividad que proporciona disciplina y estructura para apoyar al
personal en la consecucion de los objetivos institucionales; y se verifico si el 6rgano
desconcentrado establecié y mantuvo un ambiente de control que implique una actitud de

respaldo hacia el control interno, como se indica a continuacion:
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En 2019, la ADIP conté con las estructuras organicas dictaminadas favorablemente por la
Coordinacion General de Evaluacién, Modernizacién y Desarrollo Administrativo (CGEMDA)
con los nims. OD-JGCDMX-ADIPCDMX-51/010119 y OD-JGCDMX-ADIPCDMX-78/160619
y notificadas al titular del 6rgano desconcentrado por medio de los oficios
nums. SAF/SSCHA/000046/2019 y SAF/SSCHA/000582/2019 del 2 de enero y 19 de
junio de 2019, respectivamente; la primera estuvo vigente a partir del 10. de enero hasta

el 15 de junio de 2019, y la segunda del 16 de junio al 31 de diciembre de 2019.

En el dictamen de estructura organica num. OD-JGCDMX-ADIPCDMX-51/010119, se
previeron 123 plazas: 12 en la Oficina del Titular de la ADIP; ocho en la Direccion General
de Centro de Gobierno Honesto; siete en la Direccion General de Centro de Gobierno
Digital; siete en la Direccion General de Centro de Conectividad e Infraestructura
Tecnolégica; 17 en la Direccion General de Atencion Ciudadana; 35 en la Direccion
General de Centro de Tecnologia e Inteligencia; 10 en la Direccion General de Centro de
Normatividad Tecnoldgica; siete en la Direccion General de Centro de Reingenieria

Gubemamental; y 20 en la Coordinacién General de Proyectos e Innovacion.

En el dictamen de estructura organica num. OD-JGCDMX-ADIPCDMX-78/160619, se
previeron 129 plazas: 12 en la Oficina del Titular de la ADIP; ocho en la Direccion General de
Centro de Gobierno Honesto; 14 en la Direccion General de Centro de Desarrollo Tecnoldgico;
17 en la Direccion General de Centro de Conectividad e Infraestructura Tecnoldgica; 18
en la Direccidon General de Contacto Ciudadano; 17 en la Direccidon General de Centro de
Inteligencia; 11 en la Direccion General de Centro de Normatividad Tecnoldgica; 12 en la
Direccion General de Centro de Reingenieria Gubernamental; y 20 en la Coordinacién

General de Proyectos e Innovacion.

En 2019, la ADIP no acreditd las gestiones realizadas para la emisién
del manual administrativo conforme al dictamen de estructura organica
ndm. OD-JGCDMX-ADIPCDMX-51/010119 ni haber obtenido su registro.

En su respuesta a la confronta de fecha 18 de septiembre de 2020, el Director Ejecutivo

de Administracion y Finanzas en la ADIP, en representacion del titular de la ADIP,
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entrego el oficio num. CDMX/DEAF/ADIP/1013/2020 del 17 del mismo mes y afo, al que

anexd una Cédula de Atencion de Observaciones, en la que indico lo siguiente:

“Con fecha 11 de septiembre de 2020, la Direccion de Seguimiento de Programas de
Mejora Regulatoria, a través del oficio [num.] ADIP/DGAJN/DSPMR/001/2020 [...] con

relacion al proceso de registro del manual administrativo [...] realizd las siguientes acciones:

"Con la conclusion de la integracién del manual [...] se presentd el proyecto final [...]
ante la CGEMDA, mediante oficio [nim.] ADIP/DGNT/DGI/011/2019 de fecha 28 de
mayo de 2019.

"Durante el proceso del registro del manual administrativo [...] se identificaron fortalezas y
debilidades de la estructura organica con vigencia del 10. de enero de 2019, por lo que se
reconsideré la funcionalidad de la organizacion estructural de la Agencia, procediendo
con el tramite de reestructuraciéon que generd el Dictamen de Estructura Organica
[nim.] OD-JGCDMX-ADIPCDMX-78/160619 con vigencia del 16 de junio de 2019.

"Con motivo de la emision del nuevo Dictamen de Estructura Organica [...] y dado
que se encontraba en proceso el registro del Manual Administrativo de la ADIP
concerniente al dictamen [nim.] OD-JGCDMX-ADIPCDMX-51/010119, mediante oficio
[nim.] ADIP/DGNT/DGI/031/2019 de fecha 21 de junio de 2019, se propuso a la CGEMDA

dar por cancelados los trabajos del manual [...]

La  [CGMDA] <con fecha 4 de julo de 2019 mediante oficio
[nim.] SAF/SSCHA/CGEMDA/0926/2019 [...] dictamind la cancelacién del proceso de

registro del Manual Administrativo...”

En el analisis de la documentacion presentada por la ADIP, se confirmd
que con motvo de Ila emision del Dictamen de Estructura Organica
ndam. OD-JGCDMX-ADIPCDMX-78/160619 con vigencia del 16 de junio de 2019, el
organo desconcentrado no emiti6 el manual administrativo conforme al dictamen
de estructura organica num. OD-JGCDMX-ADIPCDMX-51/010119 vigente a partir del 10. de

enero de 2019, ni obtuvo su registro, por lo que la presente observacion no se modifica.
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Por no contar con un manual administrativo elaborado conforme a la estructura organica
num. OD-JGCDMX-ADIPCDMX-51/010119, el sujeto fiscalizado incumplié los lineamientos
Cuarto, fraccion lll, y Sexto, fraccién |, de los Lineamientos Generales para el Registro de
los Manuales Administrativos y Especificos de Operacién de las Dependencias, Organos,
Entidades de la Administracion Publica de la Ciudad de México; asi como de las Comisiones,
Comités, Institutos y cualquier otro Organo Administrativo Colegiado o Unitario que
constituya la Administracion Publica de la Ciudad de México, publicados en la Gaceta

Oficial de la Ciudad de México el 20 de febrero de 2019, que establecen lo siguiente:

“Cuarto. Los Organos de la Administracién Publica [...] tendran que dar cumplimiento

a las siguientes obligaciones en particular: [...]

"lll. Elaborar y aprobar, en términos de los presentes Lineamientos, el Manual
Administrativo por conducto de la persona servidora publica titular del Organo que

corresponda, en estricto apego a la estructura organica dictaminada vigente [...]

"Sexto. Los Organos de la Administracion Publica y los Organos Administrativos, iniciaran
el proceso de registro de sus Manuales ante la Coordinacidon General, en los siguientes

supuestos:
’|. Se trate de un Organo de la Administracién Publica de nueva creacion...”

Respecto al dictamen de estructura organica nium. OD-JGCDMX-ADIPCDMX-78/160619,
la ADIP dispuso de un manual administrativo registrado por la CGEMDA con el
num. MA-67/261219-OD-JGCDMX-ADIPCDMX-78/160619, notificado al titular del 6rgano
desconcentrado con el oficio nim. SAF/CGEMDA/0674/2019 del 26 de diciembre de 2019,
publicado en la Gaceta Oficial de la Ciudad de México nium. 269 el 24 de enero de 2020,
con el “Aviso por el que se da a conocer el Enlace Electronico donde podra consultarse
el Manual Administrativo de la Agencia Digital de Innovacion Tecnologica de la Ciudad de
México, con numero de registro MA-67/261219-OD-JGCDMX-ADIPCDMX-78/160619”,

vigente a partir del mismo dia de su publicacion y difundido entre su personal.
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El manual citado se integrd por los apartados marco juridico; estructura organica; mision,
vision y objetivos institucionales; atribuciones; funciones; procesos y procedimientos; glosario
y aprobacién del manual administrativo; y consideré los objetivos, funciones, facultades y
responsabilidades de los servidores publicos adscritos a las unidades administrativas que

conformaron la ADIP.

En el portal de internet de la ADIP, se verifico que en la liga electrénica
https://adip.cdmx.gob.mx/storage/app/media/Manuales%20Administrativos%20NO%20EL
IMINAR/Manual%20Administrativo%202019/MA-67_261219-OD-JGCDMX-ADIPCDMX-

78 _160619.pdf, se encuentra publicado el manual administrativo del érgano desconcentrado,
registrado con el nim. MA-67/261219-OD-JGCDMX-ADIPCDMX-78/160619, para consulta

de los servidores publicos.

La ADIP conté con unidades administrativas encargadas de cumplir las obligaciones en
materia de transparencia y acceso a la informacién, fiscalizacion, rendicién de cuentas y
armonizacion contable, asi como de administrar los recursos humanos y financieros, para
lo cual implementd procedimientos especificos que se formalizaron con su registro ante
la CGEMDA vy se incorporaron a su manual administrativo; el Cddigo de Etica de la
Administracion Publica de la Ciudad de Meéxico, publicado en la Gaceta Oficial de
la Ciudad de México num. 26 el 7 de febrero de 2019, y el Cédigo de Conducta para la
Agencia Digital de Innovacién Publica de la Ciudad de México, publicado en la Gaceta
Oficial de la Ciudad de México num. 86 el 8 de mayo de 2019, difundidos entre su
personal, de conformidad con lo sefialado en la Décima Primera Disposicion General,
segundo parrafo, del Cédigo de Etica de la Administracién Publica de la Ciudad de
México y el Articulo Tercero Transitorio del Cédigo de Conducta para la Agencia Digital
de Innovacion Publica de la Ciudad de México, respectivamente; y con funciones vy
actividades en su manual administrativo para evaluar el desempefio del personal del

6rgano desconcentrado; sin embargo, carecié de un programa de capacitacion.

En su respuesta a la confronta de fecha 18 de septiembre de 2020, el Director Ejecutivo
de Administracién y Finanzas en la ADIP, en representacion del titular de la ADIP entregd el
oficio num. CDMX/DEAF/ADIP/1013/2020 del 17 del mismo mes y afio, al que anexd una

Cédula de Atencion de Observaciones, en la que indicé lo siguiente:
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“La Agencia [...] no tuvo un programa de capacitacion, debido a que, no existié un ciclo
previo de operacion de la ADIP, que permitiera llevar a cabo una ‘Deteccion de
Necesidades de Capacitacion (DNC) en el personal, en consecuencia, al no contar con

este insumo fundamental, no fue posible elaborar un programa de capacitacion [...]

"No obstante lo anterior, la Direccion Ejecutiva de Administracion y Finanzas [en la ADIP]
envido a los Titulares de las unidades administrativas de la ADIP, la Circular
num. CDMX/ADIP/DEAF/0020/2020 [del 29 de julio de 2020] con la finalidad de llevar a

cabo el proceso de integracién de la DNC y formalizarla en un Programa de Capacitacion.

”... se presenta el oficio [num.] JGCDMX/ADIP/CGPI/DECP/055/2020, suscrito por la
Direccion Ejecutiva de Control de Proyectos de la ADIP, en el que solicitan diferentes
cursos para su personal, de acuerdo con las atribuciones, funciones y necesidades de su

ambito de competencia.

”... se presenta la version preliminar del Programa de Capacitacion de la ADIP, integrado

con las diversas necesidades y requerimientos de las areas sustantivas.”

En el andlisis de la documentacion presentada por el sujeto fiscalizado, se determiné que,
si bien la ADIP inicié operaciones en el ejercicio 2019, no realizé gestiones para llevar a
cabo el proceso de Diagnédstico de Necesidades de Capacitacion que permitieran
formalizar un programa de capacitacion sino hasta julio de 2020, por lo que la observacion

del presente resultado prevalece.

Por no haber contado con un Programa de Capacitacién en 2019, la ADIP incumplio los
numerales 2.1.1 y 2.2.2, de los apartados 2.1 “El Sistema de Capacitacién” y 2.2
“Operacion del Programa Anual de Capacitacion”, de la Normatividad en materia
de Administracion de Recursos para las Dependencias, Unidades Administrativas,
Unidades Administrativas de Apoyo Técnico Operativo, Organos Desconcentrados y
Entidades de la Administracién Publica del Distrito Federal (Circular Uno 2015), publicada
en la Gaceta Oficial del Distrito Federal num. 179, Tomo I, el 18 de septiembre de 2015,
vigente hasta el 2 de agosto de 2019; y 3.1.1 y 3.2.2 de los apartados 3.1 “El Sistema de

Capacitaciéon” y 3.2 “Operacion del Programa Anual de Capacitacion” de la Circular Uno
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2019, Normatividad en materia de Administracion de Recursos, publicada en la Gaceta
Oficial de la Ciudad de México el 2 de agosto de 2019, vigente a partir del 3 de agosto
de 2019.

Los numerales 2.1.1 y 2.2.2 de la Normatividad en materia de Administracion de
Recursos para las Dependencias, Unidades Administrativas, Unidades Administrativas
de Apoyo Técnico Operativo, Organos Desconcentrados y Entidades de la Administracion
Publica del Distrito Federal (Circular Uno 2015), vigente hasta el 2 de agosto de 2019,

disponen:

“2.1.1 El SC [Sistema de Capacitacion] es el conjunto de acciones cuyo objetivo es dar
cumplimiento con la obligacion laboral de la APDF [Administracion Publica del Distrito
Federal], en su caracter de patron, de implementar los eventos de capacitacion y
profesionalizacidon necesarios que coadyuven al fortalecimiento de la efectividad de la

gestion publica...”

“2.2.2 La operacion y desarrollo del PAC [Programa Anual de Capacitacién] estara a
cargo de cada ente publico de esta Circular Uno le aplica, a través de su SMC [Subcomité

Mixto de Capacitacion]...”

Los numerales 3.1.1 y 3.2.2 de la Circular Uno 2019, Normatividad en materia de

Administracion de Recursos, vigente a partir del 3 de agosto de 2019, disponen:

“3.1.1 ElI SC es el conjunto de acciones cuyo objetivo es dar cumplimiento con la
obligacion laboral de la APCDMX [Administracién Publica de la Ciudad de México], en
su caracter de patron, de implementar los eventos de capacitacion necesarios que

coadyuven al fortalecimiento de la efectividad de la gestién publica...”

“3.2.2 La operacion y desarrollo del PAC estara a cargo de cada Unidad Administrativa

que esta Circular Uno le aplica, a través de su SMC...”

Como resultado de la evaluacion al componente Ambiente de Control establecido por la ADIP,

se determiné que si bien el érgano desconcentrado conté con una estructura organica y con
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un manual administrativo dictaminado por la CGEMDA, vigente a partir de 2020 y difundido
entre su personal; dispuso de unidades administrativas encargadas de dar cumplimiento a las
obligaciones en materia de transparencia y acceso a la informacion, fiscalizacién, rendicion
de cuentas y armonizacién contable, asi como cddigos de ética y de conducta difundidos
entre su personal, y mecanismos de evaluacion del desempefio a su personal; su componente
de control interno es medio, toda vez que careci6 de un manual administrativo elaborado
conforme al dictamen de estructura organica nium. OD-JGCDMX-ADIPCDMX-51/010119

ni registrado en 2019 y de un programa de capacitacion.

Administracion de Riesgos

Se reviso si la ADIP dispuso de un Comité de Administracion de Riesgos y Evaluacion de
Control Interno (CARECI) que le haya permitido desarrollar respuestas al riesgo, asi como
administrarlo y controlarlo; y de un Organo Interno de Control (OIC) que la vigile y, en su caso,

que hubiese practicado auditorias al rubro sujeto a revision, como se indica a continuacion:

1. La ADIP cont6 con un CARECI, el cual fue constituido el 9 de mayo de 2019, de
conformidad con los Lineamientos de Control Interno de la Administracién Publica de la
Ciudad de México, publicados en la Gaceta Oficial de la Ciudad de México num. 235
el 8 de enero de 2018; un Manual de Integracion y Funcionamiento del Comité de
Administracion de Riesgos y Evaluacion de Control Interno Institucional con registro
num. MEO-366/070120-OD-JGCDMX-ADIPCDMX-78/160619, publicado en el mismo
medio el 27 de enero de 2020; unidades administrativas encargadas de atender, dar
seguimiento y cumplir las obligaciones en materia de transparencia y acceso a la
informacion; un portal de transparencia y una ventanilla Unica en el sitio web del érgano
desconcentrado; y con areas para la administracion de recursos humanos y financieros y

para la armonizacion contable.

En el CARECI particip6 el OIC en la Jefatura de Gobierno; tuvo un Programa de Revisién
de Control Interno, integrantes nombrados o ratificados y un manual de integracion y
funcionamiento; y en su operacién dio seguimiento a las observaciones determinadas por
el OIC en las revisiones de control interno practicadas y en areas identificadas de alto

riesgo, derivado de lo cual propicio la implementacion de controles internos.
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2. EIOIC en la Jefatura de Gobierno, adscrito a la Secretaria de la Contraloria General de la
Ciudad de Meéxico, dispuso de atribuciones para ejecutar auditorias e intervenciones y
control interno al sujeto fiscalizado a fin de verificar el cumplimiento de las disposiciones
juridicas y administrativas en materia de adquisiciones, activos fijos, gasto de inversion,
sistema de informacioén y registro, estadistica, organizacion y procedimientos; y en su
Programa de Auditoria no considerd auditorias al rubro sujeto a revisién en el ejercicio
de 2019.

En el Programa Anual de Control Interno de la ADIP, proporcionado por la Secretaria de
la Contraloria General de la Ciudad de México, no se consideraron revisiones al control

interno relacionadas con el rubro en revision en el ejercicio de 2019.

Se determind que el componente Administracién de Riesgos establecido por la ADIP es alto,
toda vez que el 6rgano desconcentrado dispuso de mecanismos efectivos para asegurar el
control de sus operaciones, como son el CARECI, que le permiti6 desarrollar respuestas
al riesgo, asi como administrarlo y controlarlo; y el OIC que lo vigilé aunque no auditd el rubro
sujeto a revisiéon por el ejercicio 2019; y conté con un PACI en el que no se observo la

implementacion de controles internos relacionados con el rubro sujeto a revision.

Actividades de Control Interno

Se verificd si la ADIP tuvo procedimientos que le hayan permitido prevenir, minimizar y
responder a los riesgos que pudieran afectar el cumplimiento y logro de los objetivos del rubro
en revision y asegurar la eficacia y eficiencia de las operaciones; y si conté con actividades de
control para asegurarse de que los informes y reportes que genera el sujeto fiscalizado sean

presentados oportunamente y con informacion confiable, como se indica a continuacion:

1. En 2019, el o6rgano desconcentrado carecid6 de procedimientos para regular las
actividades a realizar en relacion con las operaciones y gobernanza de TIC, la seguridad
de la informacion, la continuidad del servicio y recuperacion de desastres y el desarrollo y
adquisicion de TIC, que delimitaran las responsabilidades de los servidores publicos que

las llevan a cabo.
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En su respuesta a la confronta de fecha 18 de septiembre de 2020, el Director Ejecutivo
de Administracion y Finanzas de la ADIP, en representacion del titular de la ADIP,
entrego el oficio num. CDMX/DEAF/ADIP/1013/2020 del 17 del mismo mes y afio, al que
anexo una Cédula de Atencién de Observaciones, en la que reiterd lo sefialado en el

numeral 2 del componente Ambiente de Control del presente resultado.

Del analisis a la documentacion presentada por la ADIP, se confirmé que con motivo de la
emision del Dictamen de Estructura Organica num. OD-JGCDMX-ADIPCDMX-78/160619
con vigencia del 16 de junio de 2019, el odrgano desconcentrado no
emiti6 el manual administrativo conforme al dictamen de estructura organica
ndam. OD-JGCDMX-ADIPCDMX-51/010119 vigente a partir del 10. de enero de 2019,
tampoco obtuvo su registro, por consiguiente, en 2019 no tuvo procedimientos para
regular las actividades a realizar en relacion con las operaciones y gobernanza de TIC, la
seguridad de la informacion, la continuidad del servicio y recuperacién de desastres

y el desarrollo y adquisicion de TIC, por lo que la presente observacion no se modifica.

Por no contar con procedimientos establecidos en su manual administrativo que
regularan las actividades relacionadas con las operaciones y gobernanza de TIC, la
seguridad de la informacion, la continuidad del servicio y recuperacion de desastres y el
desarrollo y adquisicion de TIC, que delimitaran las responsabilidades de los servidores
publicos que las llevaria a cabo, la ADIP incumplié el articulo Tercero del Aviso por el cual
se da a conocer la Guia Técnica y Metodoldgica para la Elaboracién e Integracion de los
Manuales Administrativos y Especificos de Operaciéon de la Administracion Publica de la
Ciudad de Meéxico y el numeral 7.4.1, primer y penultimo parrafos del apartado 7,
“Organizacion, Procesos y Procedimientos”, de la citada Guia Técnica y Metodoldgica,
ambos publicados en la Gaceta Oficial de la Ciudad de México nim. 17 el 28 de febrero de
2017, en relacion con los lineamientos Tercero, fraccion VI, y Sexto, fraccion I, inciso e),
de los Lineamientos Generales para el Registro de los Manuales Administrativos y
Especificos de Operacion de las Dependencias, Organos, Entidades de la Administracion
Publica de la Ciudad de México; asi como de las Comisiones, Comités, Institutos
y cualquier otro Organo Administrativo Colegiado o Unitario que constituya la Administracién

Publica de la Ciudad de México, ambos vigentes en 2019.
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El articulo Tercero del Aviso por el cual se da a conocer la Guia Técnica y Metodologica
para la Elaboraciéon e Integracién de los Manuales Administrativos y Especificos de
Operacién de la Administracion Publica de la Ciudad de México y el numeral 7.4.1, primer
y penultimo parrafos del apartado 7, “Organizacion, Procesos y Procedimientos”, de la

citada Guia Técnica y Metodoldgica, vigentes en 2019, establecen:

“Tercero. Los Organos de la Administracién Publica [...] de la Ciudad de México deben
observar lo dispuesto en la Guia Técnica y Metodoldgica que se detalla en el Anexo
Unico del presente Aviso, la cual tiene el caracter de obligatorio en concordancia con el
Lineamento Noveno de los Lineamentos Generales para el Registro de los Manuales
Administrativos y Especificos de Operacién de la Administracion Publica de la Ciudad

de México [...]
“7 Organizacién, Procesos y Procedimientos [...]
"7.4.1 Procedimientos

"Un procedimiento es un curso de actividades secuenciadas, precisas y vinculadas entre
si que describen la forma de realizar algo. Los procedimientos en el contexto de los
Manuales, son la base de las operaciones que derivan de los procesos institucionales de

los Organos de la Administracién Publica [...]

"Es importante sefialar que los procedimientos norman el funcionamiento interno de
la organizacion, por lo que unicamente aplican para delimitar las responsabilidades de las

personas servidoras publicas que participan en su desarrollo.”

Los lineamientos Tercero, fraccion VII, y Sexto, fraccion I, inciso e), de los Lineamientos
Generales para el Registro de los Manuales Administrativos y Especificos de Operacion
de las Dependencias, Organos, Entidades de la Administracion Publica de la Ciudad de
México; asi como de las Comisiones, Comités, Institutos y cualquier otro Organo
Administrativo Colegiado o Unitario que constituya la Administracion Publica de la Ciudad

de México, vigentes en 2019, establecen lo siguiente:

“Tercero. Para efectos de estos Lineamientos se entendera por: [...]
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"VII. Manual Administrativo: Instrumento juridico-administrativo que refleja la estructura
orgénica dictaminada vigente [...] de los Organos de la Administracién Publica de la
Ciudad de Meéxico; asi como [...] los procesos institucionales y procedimientos
sustantivos que realizan en ejercicio de las atribuciones y facultades conferidas por

los ordenamientos juridicos y administrativos vigentes.”

“Sexto. Los Organos de la Administracién Publica [...] iniciaran el proceso de registro de

sus Manuales ante la Coordinacién General, en los siguientes supuestos: [...]
"ll. Se requiera actualizar el contenido de los Manuales derivado de lo siguiente: [...]

"e) Cuando se hayan incluido, actualizado o eliminado procesos o procedimientos
derivados de la dinamica organizacional; o la aplicacion de medidas que impliquen
mejora de la gestién publica y que impacten en atribuciones, funciones, procesos o

procedimientos...”

No obstante, para 2020, la ADIP cuenta con 12 procedimientos integrados al manual
administrativo registrado con el num. MA-67/261219-OD-JGCDMX-ADIPCDMX-78/160619,
los cuales tienen relacién con las TIC, excepto por la continuidad del servicio y

recuperacion de desastres, y son los que se indican a continuacion:

Elemento Procedimientos
Operaciones “Funcionalidad de los Procesos generados y llevados a cabo en la Direccion General
de TIC del Centro de Inteligencia”

“Desarrollo de un Producto/sistema Informatico”

“Difusién de la Nota Informativa de Inicio de Jornada con Novedades para los Agentes
Telefonicos de Servicios Informativos y Primer Contacto”

“Analisis del Servicio que proporcionan los Agentes Telefonicos a los Usuarios”
“Atencion de Llamadas Telefénicas de Primer Contacto y Servicios Informativos”
“Revision de Tramites y Servicios ingresados al Sistema del Registro Electrénico
de los Tramites y Servicios del Manual de Tramites y Servicios del Distrito Federal”
Gobernanza “Proyectos de la Agencia Digital de Innovacién Publica”
de TIC “Control y Seguimiento de Programas, Acciones y Proyectos”
“Manejo de Informacion Estadistica”

Seguridad “Gestién de Cuentas de Internet”

de la informacion

Desarrollo “Desarrollo de Proyectos de Innovacion Tecnologica”

y adquisicion “Emision de Opinidn Técnica para Servicios de Conectividad y/o Telecomunicaciones”
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2. Para la integracion y operacion de las contrataciones publicas del Gobierno de la Ciudad
de México, la ADIP, en colaboracion con la Secretaria de Administracion y Finanzas

(SAF), disend y desarrollé el Sistema de Compras Publicas de la Ciudad de México.

Se determiné que el componente Actividades de Control Interno establecido por la ADIP es
bajo, toda vez que el 6rgano desconcentrado no conté con procedimientos que le permitieran
prevenir, minimizar y responder a los riesgos que pudieran afectar el cumplimiento y logro de

los objetivos del rubro sujeto a revision y asegurar la eficacia y eficiencia de las operaciones.

Informacion y Comunicacion

Se reviso si la ADIP contdé con lineas de comunicacion e informaciéon reguladas entre los
mandos medios y superiores con las personas servidoras publicas a su cargo que
le permitieron comunicarles sus responsabilidades, asi como los objetivos y metas
institucionales; y si generd informacién necesaria, oportuna, veraz y suficiente, tanto al interior

como al exterior del sujeto fiscalizado, como se indica a continuacion:

1. De las respuestas a los cuestionarios de control interno, asi como de la informacién y
documentacién analizadas, se determiné que la ADIP contd con lineas de comunicacion
e informacion reguladas entre los mandos medios y superiores con el personal a su cargo
que le permitieron comunicarles sus responsabilidades, asi como los objetivos y metas

institucionales.

2. El érgano desconcentrado generd reportes e informes sobre la gestion de los recursos
humanos vy financieros, asi como en materia de transparencia y acceso a la informacion,

fiscalizacion, rendicion de cuentas y contabilidad gubernamental.

3. El érgano desconcentrado conté con el Sistema de Compras Publicas, donde se integra 'y
opera la informaciéon de las compras publicas, se proporciona difusiéon de la informacion
de las bases y lineamentos de contratacion, y se presentan convocatorias para
oportunidades de negocio que pueden ser consultadas por la poblacion. Asimismo,
respecto al Sistema de Armonizacién de Informacion y Control (SAIC) para dar

seguimiento a los controles internos observados en las revisiones de la Secretaria de la

79



Contraloria General de la Ciudad de México, ésta indicd que el sistema no estuvo en

operacion en 2019.

Se determiné que el componente Informacion y Comunicacion establecido por el sujeto
fiscalizado es alto, pues la ADIP contd con mecanismos que le permitieron asegurar la
generacion de informaciéon necesaria, oportuna, veraz y suficiente tanto al interior como al

exterior.

Supervisiéon y Mejora Continua

Se verificd si el manual administrativo de la ADIP consideré actividades de supervision a fin
de constatar si las operaciones institucionales relacionadas con el rubro en revisién se
ajustaron a las lineas de mando y actividades establecidas en el citado manual administrativo,

como se indica a continuacion:

1. De las respuestas al cuestionario de control interno, asi como de la informacién
y documentacion analizadas, se determiné que la ADIP no promovié el seguimiento y
mejora de los controles internos, y no supervisé las actividades de los servidores publicos
respecto de sus funciones y atribuciones ni las operaciones relacionadas con el rubro

en revisién para que cumplieran sus objetivos para el ejercicio de 2019.

En su respuesta a la confronta de fecha 18 de septiembre de 2020, el Director Ejecutivo
de Administracion y Finanzas de la ADIP, en representacion del titular de la ADIP,
no presentd informacién relacionada con la presente observacion, por lo que ésta no

se modifica.

2. ElI CARECI de la ADIP establecié controles para supervisar las actividades de control
interno susceptibles de corrupcion y dispuso de planes y programas para supervisar las
actividades de control interno y las operaciones del rubro en revision; sin embargo, no llevé
a cabo autoevaluaciones para el mejor desarrollo del control interno y cumplimiento de metas

y objetivos ni elaboré un programa de acciones para resolver las problematicas detectadas.
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En su respuesta a la confronta de fecha 18 de septiembre de 2020, el Director Ejecutivo
de Administracion y Finanzas en la ADIP, en representacion del titular de la ADIP,
entrego el oficio num. CDMX/ADIP/DEAF/1012/2020 del 14 del mismo mes y ano, al que

anexo una Cédula de Atencion de Observaciones, en la que informo lo siguiente:

“A través de la operacion del Comité de Administracién de Riesgos y Evaluacién de
Control Interno Institucional [...] se fomentara que las Unidades Administrativas
establezcan acciones de evaluacidon de resultados y de beneficios alcanzados en
cumplimiento de sus metas, con la finalidad de promover y facilitar los procesos de
mejora continua en las actividades de planeacion, seguimiento, control y retroalimentacion

sobre los objetivos de la Agencia.”

En el analisis de la informaciéon proporcionada por la ADIP, se determiné que dichas
acciones no estuvieron vigentes durante el ejercicio fiscal sujeto a revision, por lo que la

observacion del presente resultado no se desvirtua.

En 2019 no se encontraron plasmados los tramos de control y supervisién en los
diferentes niveles jerarquicos para el cumplimiento de los objetivos del érgano
desconcentrado en ningun manual administrativo de la ADIP sino hasta el vigente a
partir del 24 de enero de 2020, lo que contribuy6 a la materializacién de riesgos en las
operaciones y gobernanza de TIC, la seguridad de la informacion, la continuidad
del servicio y recuperacién de desastres y el desarrollo y adquisicion del Sistema de

Compras Publicas, como se detalla en los resultados nums. 2, 3, 4, 5 y 6 de este informe.

Como resultado de la evaluacion al componente Supervision y Mejora Continua establecido

por la ADIP, se determiné que, si bien el CARECI de la ADIP establecié controles para

supervisar las actividades de control interno susceptibles de corrupcion y dispuso de planes y

programas para supervisar las actividades de control interno y las operaciones del rubro en

revision, el control interno del érgano desconcentrado es medio, debido a que el CARECI no

llevé a cabo autoevaluaciones para el mejor desarrollo del control interno y cumplimiento

de metas y objetivos y tampoco elaboré6 un programa de acciones para resolver las

problematicas detectadas; por su parte, el 6rgano desconcentrado no promovié el

seguimiento y mejora de los controles internos, no supervisé las actividades de los servidores
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publicos respecto de sus funciones y atribuciones ni que las operaciones relacionadas con el
rubro en revision cumplieran sus objetivos y carecié de un manual administrativo en donde
se encontraran plasmados los tramos de control y supervision en los diferentes niveles

jerarquicos de su estructura organica.

Por lo expuesto, se determind que, no obstante que la ADIP cuenta principalmente con
riesgos controlados o de seguimiento, el disefio de su componente de control interno es
medio, toda vez que de la documentacién proporcionada en el cuestionario de control interno
se observaron deficiencias en los componentes Ambiente de Control, ya que la ADIP carecio
de un manual administrativo elaborado conforme al dictamen de estructura organica
num. OD-JGCDMX-ADIPCDMX-51/010119 vigente a partir del 10. de enero de 2019, ya que
el que elaboré conforme a su estructura organica num. OD-JGCDMX-ADIPCDMX-78/160619
vigente a partir del 16 de junio de 2019, fue registrado hasta el 26 de diciembre del mismo
afo, y tampoco conté con un programa de capacitacién; en el componente Actividades de
Control Interno, no contd con procedimientos que le permitieran prevenir, minimizar ni
responder a los riesgos que pudieran afectar el cumplimiento y logro de los objetivos del rubro
sujeto a revision y asegurar la eficacia y eficiencia de las operaciones; y Supervision y Mejora
Continua, debido a que su CARECI no llevé a cabo autoevaluaciones para el mejor desarrollo
del control interno y cumplimiento de metas y objetivos ni elabord un programa de acciones
para resolver las problematicas detectadas, y el érgano desconcentrado no promovié el
seguimiento y mejora de los controles internos, ni supervisé las actividades de los servidores
publicos respecto de sus funciones y atribuciones ni que las operaciones relacionadas con el
rubro en revisién cumplieran sus objetivos y no contd con un manual administrativo vigente en
2019 en donde se encontraran plasmados los tramos de control y supervision en los

diferentes niveles jerarquicos de su estructura organica.

En cuanto a su efectividad, el control interno de la ADIP es bajo, ya que el érgano
desconcentrado no tuvo procedimientos establecidos en el manual de administrativo que
regularan las operaciones y gobernanza de TIC, la seguridad de la informacion, la continuidad
del servicio y recuperacion de desastres y el desarrollo y adquisicion del Sistema de Compras
Pudblicas en 2019, lo que implicé que se materializaran riesgos con un impacto en el
componente Supervision y Mejora Continua, como se detalla en los resultados nums. 2, 3, 4,

5y 6 del presente informe.
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Como resultado del estudio y evaluacion del control interno y con base en las herramientas
utilizadas, se determiné que el control interno del sujeto fiscalizado es bajo, porque en su
disefio no propicio el cumplimiento de la normatividad, al no tener un manual de administrativo
(apartados de organizacion y de procedimientos) que regulara las operaciones institucionales
relacionadas con el rubro sujeto a revision, y en los resultados obtenidos se observo que
existe un riesgo en el aseguramiento de proporcionar un servicio de manera ininterrumpida, lo
cual no asegurd la ejecucion de las operaciones ni la consecucién de los objetivos del 6rgano

desconcentrado e impacto en su logro.

En el informe de la auditoria ASCM/33/19, practicada a la ADIP, resultado num. 1,
recomendacion ASCM-33-19-1-ADIP, se considera el mecanismo para asegurar que el
manual administrativo de la ADIP se actualice conforme a la estructura organica dictaminada
vigente, por lo que se dara tratamiento a dicha circunstancia como parte del seguimiento de

la recomendacion citada.

En el infforme de la auditoria ASCM/33/19, practicada a la ADIP, resultado num. 1,
recomendacion ASCM-33-19-2-ADIP, se considera el mecanismo para asegurarse de que se
cuente con un programa de capacitacion que incluya los eventos de capacitacién y
profesionalizacion necesarios que coadyuven al fortalecimiento de la efectividad de la gestion
publica, por lo que se dara tratamiento a dicha circunstancia como parte del seguimiento de

la recomendacion citada.

En el informe de la auditoria ASCM/33/19, practicada a la ADIP, resultado num. 1,
recomendaciéon ASCM-33-19-4-ADIP, se considera el mecanismo para promover el
seguimiento y mejora de los controles internos y que se supervisen las actividades de los
servidores publicos respecto de sus funciones y atribuciones y sus operaciones, a fin de
fortalecer el control interno, por lo que se dara tratamiento a dicha circunstancia como parte

del seguimiento de la recomendacion citada.

En el informe de la auditoria ASCM/33/19, practicada a la ADIP, resultado num. 1,
recomendacion ASCM-33-19-5-ADIP, se considera el mecanismo para asegurarse de que
su Comité de Administracion de Riesgos y Evaluacion de Control Interno lleve a cabo

autoevaluaciones para el mejor desarrollo del control interno y el cumplimiento de metas
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y objetivos y elabore un programa de acciones para resolver las problematicas detectadas, con
objeto de fortalecer el control interno, por lo que se dara tratamiento a dicha circunstancia

como parte del seguimiento de la recomendacion citada.

Recomendacion ASCM-34-19-1-ADIP

Es necesario que la Agencia Digital de Innovacion Publica, por conducto de la Direccién
Ejecutiva de Administracion y Finanzas, establezca mecanismos de control para contar con
procedimientos que regulen las actividades relacionadas con las operaciones y gobernanza
de TIC, la seguridad de la informacion, la continuidad del servicio y recuperacion de desastres y
el desarrollo y adquisicion de TIC y que delimiten las responsabilidades de los servidores

publicos que las llevaran a cabo, en cumplimiento de la normatividad aplicable.

Operaciones de TIC
2. Resultado

Con el objetivo de verificar que los controles de la operacion de TIC permitieran una gestion
efectiva, eficaz y eficiente del Sistema de Compras Publicas, en cumplimiento de la normatividad
relativa a la gestién de la informacion (entrada, procesamiento y almacenamiento de datos)
para asegurar su confidencialidad, disponibilidad e integridad; que los enlaces de datos hayan
dado soporte al sistema para asegurar una adecuada operacion de TIC, de acuerdo con la
normatividad aplicable; que los servidores funcionen adecuadamente y que el espacio en
los dispositivos de almacenamiento sea suficiente; y que se hayan llevado a cabo encuestas
de satisfaccion con el servicio a los usuarios finales y sesiones de capacitacion al personal
vinculado con la operacién y gestion del sistema, la ASCM llevé a cabo la aplicacion
de cuestionarios y solicitudes de informacion. Al respecto, del analisis a la informacién vy
documentacion proporcionadas por la Direccion Ejecutiva de Administracion y Finanzas en la
ADIP con los oficios nums. CDMX/ADIP/DEAF/0766/2020, CDMX/ADIP/DEAF/0846/2020
y CDMX/ADIP/DEAF/0878/2020 del 13 de julio, 6 y 14 de agosto de 2020, respectivamente,

se determiné lo siguiente:
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Para la operacion de los médulos del Sistema de Compras Publicas la ADIP informé que
se sujetd a la Ley de Adquisiciones para el Distrito Federal, el Reglamento de Ley
de Adquisiciones para el Distrito Federal, los Lineamientos Generales del Padrén de
Proveedores de la Administracion Publica de la Ciudad de Meéxico, la Normatividad
en materia de Administracibn de Recursos para las Dependencias, Unidades
Administrativas, Unidades Administrativas de Apoyo Técnico Operativo, Organos
Desconcentrados y Entidades de la Administracion Publica del Distrito Federal (Circular
Uno 2015) (vigente hasta el 2 de agosto de 2019) y Circular Uno 2019, Normatividad en
materia de Administracion de Recursos (vigente a partir del 3 de agosto de 2019),

vigentes en 2019.

Asimismo, la ADIP remitié la matriz de riesgos “Gestién de Riesgos del Proyecto Tianguis
Digital’, en la cual se identificaron los riesgos que pudieran impactar en los médulos del
Sistema de Compras Publicas, con el objetivo de minimizarlos y evitar que se comprometa
la operacion y seguridad de la informacion; sin embargo, no se tuvo evidencia de que se
lleve a cabo un registro del inventario de los activos utilizados para operar el Sistema de
Compras Publicas, que permita una gestién efectiva, eficaz, eficiente y proporcionar el

nivel de proteccion adecuado que asegure la integridad y disponibilidad de dicho sistema.

En su respuesta a la confronta de fecha 18 de septiembre de 2020, el Director Ejecutivo
de Administracion y Finanzas en la ADIP, en representacion del titular de la ADIP,
entrego el oficio num. CDMX/DEAF/ADIP/1013/2020 del 17 del mismo mes y afo, al
que anexé una Cédula de Atencion de Observaciones, en la que incluyd el oficio
num. CDMX/ADIP/DEAF/1018/2020 del 15 del mismo mes y afo, con el que informd a la
Directora General de Administracién y Finanzas en la SAF que se llevaria a cabo una
verificacion del inventario informatico de la ADIP, toda vez que la Direccién General de
Gobemabilidad de Tecnologias de la Informacién y Comunicaciones de la extinta
Oficialia Mayor estaba a cargo de su resguardo y no se contaba con un acta entrega de

dichos bienes.

Del analisis a la documentacién presentada en la respuesta de confronta, se determind
que la ADIP no presento evidencia suficiente de haber establecido controles para llevar a

cabo el registro del inventario de los activos utilizados para la operacion del Sistema de
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Compras Publicas, que permitan una gestidn efectiva, eficaz, eficiente y proporcionar
el nivel de proteccién adecuado que aseguren la integridad y disponibilidad de dicho

sistema, por lo que la observacion no se modifica.

Por no acreditar que conté con un registro del inventario de los activos utilizados para
operar el Sistema de Compras Publicas, la ADIP incumplié lo establecido en el articulo 14
de la Ley de Gobierno Electronico del Distrito Federal publicada en la Gaceta Oficial del
Distrito Federal num. 192 el 7 de octubre de 2015, vigente en 2019; y los numerales
7.3.1.1, fracciones I, Il y Ill de la Normatividad en materia de Administracién de Recursos
para las Dependencias, Unidades Administrativas, Unidades Administrativas de Apoyo
Técnico Operativo, Organos Desconcentrados y Entidades de la Administracién Publica
del Distrito Federal (Circular Uno 2015) vigente hasta el 2 de agosto de 2019, y 8.3.1.1,
fracciones |, Il y Ill de la Circular Uno 2019, Normatividad en materia de Administracion de

Recursos vigente a partir del 3 de agosto de 2019.

El articulo 14 de la Ley de Gobierno Electrénico del Distrito Federal vigente en 2019,

sefala lo siguiente:

“Articulo 14. Los instrumentos para operar el Gobierno Electrénico deberan responder
a los criterios de efectividad, eficiencia, confidencialidad, integridad, disponibilidad y

accesibilidad.”

El numeral 7.3.1.1, fracciones |, Il y I, de la Normatividad en materia de Administracion de
Recursos para las Dependencias, Unidades Administrativas, Unidades Administrativas
de Apoyo Técnico Operativo, Organos Desconcentrados y Entidades de la Administracién
Publica del Distrito Federal (Circular Uno 2015), vigente hasta el 2 de agosto de 2019,

establece:

“7.3.1.1 La DGA a traveés del area de almacenes e inventarios, verificara y supervisara
que se realice el registro y control de los bienes instrumentales que ingresen a sus
respectivas areas, a través de la asignacién de un nimero de inventario, mismo que

se conforma con los siguientes datos:
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".-Clave presupuestal de la unidad responsable de la ejecucion del presupuesto de gasto

(6 caracteres);

"ll.-Cédigo CAMBSDF (10 caracteres) y

"[1.-Numero progresivo que se determine (6 digitos).”

El numeral 8.3.1.1, fracciones |, Il y Ill, de la Circular Uno 2019, Normatividad en materia

de Administracion de Recursos, vigente a partir del 3 de agosto de 2019, dispone:

“8.3.1.1 La DGA a través del area de almacenes e inventarios, verificara y supervisara
que se realice el registro y control de los bienes instrumentales que ingresen a sus
respectivas areas, a través de la asignacién de un numero de inventario, mismo que

se conforma con los siguientes datos:

".- Clave presupuestal de la Unidad Responsable de la ejecucién del presupuesto de

gasto (6 caracteres);

"ll.- Cédigo CAMBSCDMX (10 caracteres), y

"[ll.- Numero Progresivo que se determine (6 digitos).”

Respecto a la informacion del médulo “Padrén de Proveedores” del Sistema de Compras
Publicas, la ADIP inform6 que “le corresponde a la Secretaria de Administracion y
Finanzas de la Ciudad de México realizar la validacion y resguardo de la informacién
y documentacién que ingresan los proveedores que llenan los formularios correspondientes,
por lo que la Agencia Digital de Innovacién Publica carece de facultades y de accesos

para validar la informacién que se ingresa”.

Con el oficio num. SAF/DGRMSG/1390/2020 del 13 de agosto de 2020, la SAF informd
que “en términos del numeral sexto de los Lineamientos Generales del Padrén de
Proveedores de la Administracidon Publica de la Ciudad de México [la Direccidon General
de Recursos Materiales y Servicios Generales de la SAF] es la encargada unicamente de

revisar y validar la documentacién e informacién proporcionada por el usuario o
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proveedor y, en su caso, emitir la Constancia respectiva [...] corresponde a la Agencia
Digital de Innovacién Publica, proporcionar toda la infraestructura tecnoldgica, en

términos de hardware y software, incluidos los mecanismos del sistema...”

Sin embargo, la ADIP no contd con mecanismos que permitan encontrar errores durante
el procesamiento de la citada informacién ni para validar los datos que emite el Sistema

de Compras Publicas para identificar inconsistencias en la entrega de resultados.

En su respuesta a la confronta de fecha 18 de septiembre de 2020, el Director Ejecutivo
de Administracion y Finanzas en la ADIP, en representacion del titular de la ADIP,
entrego el oficio num. CDMX/DEAF/ADIP/1013/2020 del 17 del mismo mes y afo, al que

anexo una Cédula de Atencion de Observaciones, en la que indico lo siguiente:

“La Direccién General de Operacién Tecnolégica, mediante correo electrénico de fecha
15 de septiembre de 2020, inform6 que: Todo desarrollo de software contempla diversas

fases en las cuales se validan los datos que se almacenan en el sistema...”

Del andlisis a la documentacién presentada en la respuesta de confronta, se determiné
que la ADIP no mostré evidencia suficiente de haber establecido controles que permitan
encontrar errores durante el procesamiento de la informacion ni para validar los datos que
emite el Sistema de Compras Publicas para identificar inconsistencias en la entrega

de resultados, por lo que la observacion no se modifica.

Por no contar con mecanismos que validen los datos que se ingresan, procesan vy
emite el Sistema de Compras Publicas y que permitan encontrar errores durante su
procesamiento, la ADIP incumplié el articulo cuarto, fraccion Ill, en relacion con el articulo
segundo, parrafo segundo, de la Politica de Gestién de Datos de la Ciudad de México,
publicada en la Gaceta Oficial de la Ciudad de México num. 178, el 13 de septiembre de
2019; y el articulo 5, fraccion XVIll, de la Ley de Operacion e Innovacién Digital para
la Ciudad de México, publicada en la Gaceta Oficial de la Ciudad de México nim. 482, el
31 de diciembre de 2018, vigentes en 2019.
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Los articulos cuarto, fraccion lll, y segundo, parrafo segundo, de la Politica de Gestion de

Datos de la Ciudad de México vigente en 2019, establecen:

“SEGUNDQO. [...] La Agencia Digital de Innovacion Publica de la Ciudad de México, en
adelante la Agencia, vigilara el cumplimiento de la presente Politica y, en su caso,

propondra la normatividad necesaria para su implementacion. [...]

"CUARTO. Al recabar, procesar, generar y utilizar cualquier tipo de datos o informacion,

los Entes deberan atender a los siguientes principios: [...]

"Il Calidad de la informacién: La informacién y los conjuntos de datos deben ser ciertos,
adecuados, pertinentes y proporcionales, no excesivos en relacion con el ambito y
finalidad para la que fueron recabados. De igual manera se procurara, cuando sea
posible, que la informacién provenga de una fuente Unica autorizada e identificable. Los
entes generadores o recolectores de informacidon procuraran un proceso de mejora

continua que eleve la calidad de la informacion y datos bajo su autoridad.”

El articulo 5, fraccion XVIII, de la Ley de Operacion e Innovacion Digital para la Ciudad de

México vigente de 2019, establece lo siguiente:

“Articulo 5. Los principios rectores a los que se sujetara la operacion e innovacioén digital
de la gestidon de datos, uso estratégico, gobierno abierto, gobierno digital, gobernanza
tecnologica y gobernanza de la conectividad y la gestion de la infraestructura en la

Ciudad, seran los siguientes: [...]

"XVIII. Principio de calidad de la informacién: La informacion y los conjuntos de datos
deben ser ciertos, adecuados, pertinentes y proporcionales, no excesivos en relacion con
el ambito y finalidad para la que fueron recabados. De igual manera se procurara, cuando
sea posible, que la informacion provenga de una fuente Unica autorizada e identificable.
Los entes generadores o recolectores de informacion procuraran un proceso de mejora

continua que eleve la calidad de la informacion y datos bajo su autoridad.”
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3. Para constatar la operatividad del Sistema de Compras Publicas, mediante el programa
MySQL (My Structured Query Language, por sus siglas en inglés, Lenguaje de Consulta
Estructurado) con la funcion rand, se seleccionaron aleatoriamente 39 personas morales

y 11 personas fisicas de las 6,491 personas registradas como proveedores.

Con el objetivo de verificar la gestion de la informacién (entrada, procesamiento y
almacenamiento de datos) en el Sistema de Compras Publicas, la ASCM solicité las
cuentas de acceso remoto de solo lectura para verificar su confidencialidad, disponibilidad
e integridad; sin embargo, éstas no fueron enviadas, por lo que no fue posible identificar

los atributos de la informacién antes citada.

En su respuesta a la confronta de fecha 18 de septiembre de 2020, el Director Ejecutivo
de Administracion y Finanzas en la ADIP, en representacion del titular de la ADIP,
entrego el oficio num. CDMX/DEAF/ADIP/1013/2020 del 17 del mismo mes y afo, al
que anexd una Cédula de Atencién de Observaciones, en la que incluyé el oficio
num. ADIP/DGOT/132/2021 del 11 del mismo mes y ano, con el cual inform¢é al Director

General de Operacion Tecnoldgica de la ADIP lo siguiente:

“Ya se dio el acceso al sistema, tal cual fue solicitado por parte de la [Secretaria de
Administracion y Finanzas], a través de oficio [num.] ADIP/DGOT/113/2020, pero si se
requiere el acceso a la base de datos como lo menciona en el resultado de la auditoria,
debera tramitarse el acceso por medio de la Secretaria de [Administracion] Finanzas para

poder proporcionarlo.”

Del analisis a la documentacién presentada en la respuesta de confronta, se determind
que, si bien la ADIP dio acceso al sistema e indicé como acceder a la base de datos, no
acreditd las cuentas de acceso remoto de solo lectura con el objetivo de verificar la
confidencialidad, disponibilidad e integridad de la informacion gestionada por el Sistema

de Compras Publicas, por lo que la observacion no se modifica.

Por no acreditar las cuentas de acceso remoto de solo lectura con el objetivo de verificar
la confidencialidad, disponibilidad e integridad de la informacion gestionada por el

Sistema de Compras Publicas, la ADIP incumplié el articulo 13, norma 7. “Seguridad de
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las Operaciones”, segundo objetivo y quinto parrafo, de las Normas Generales que
deberan Observarse en materia de Seguridad de la Informacion en la Administracion
Publica del Distrito Federal, publicadas en la Gaceta Oficial del Distrito Federal nim. 121

el 9 de julio de 2007, vigentes en 2019, que establece lo siguiente:

“Articulo 13. Para los efectos de los presentes acuerdos, las Normas Generales para la

Seguridad de la Informacion, son las siguientes. [...]

“7. Seguridad de las Operaciones

"Objetivo [...]

"Establecer responsabilidades y procedimientos para su gestién y operacion, incluyendo
instrucciones operativas, procedimientos para la respuesta a incidentes y separaciéon de

funciones. [...]

"Las comunicaciones establecidas permiten el intercambio de informacién, que debera
estar regulado para garantizar las condiciones de confidencialidad, integridad y

disponibilidad de la informacion que se emite o recibe por los distintos canales...”

La ADIP informé que el érgano desconcentrado conté con el documento “Servicio Integral
de Acondicionamiento y Ampliacion del Centro de Procesamiento de Datos Perisur’, que
contiene el apartado “1. Resumen cuantitativo”, en el que se indica que se adquirié un

enlace dedicado para el servicio de internet de 300 MB y se actualizé a uno de 600 MB.

Asimismo, mediante el oficio num. CDMX/DEAF/ADIP/1013/2020 del 17 de septiembre
de 2020, el Director Ejecutivo de Administracién y Finanzas en la ADIP remitié el tercer
convenio modificatorio nim. DAT-05-2019-C3 al contrato administrativo abierto consolidado
num. DAT-05-2019 del 4 de enero de 2019, para la contratacion del servicio de acceso
a internet, redes y procesamiento de informacion, que requieren las unidades
administrativas adheridas al Gobierno de la Ciudad de México, para el periodo del 10. de
enero al 31 de diciembre de 2019; asi como el contrato nium. DAT-05-2019 del 31
de diciembre de 2018, en cumplimiento del articulo 36, fraccion VI, de la Ley de

Operacién e Innovacion Digital para la Ciudad de México, vigente en 2019.
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La ADIP proporcion6 capturas de pantalla del monitoreo del sitio web (espacio utilizado,
unidad central de procesamiento usada, memoria, memoria caché, carga promedio,
memoria fisica y compartida, sesién de usuarios y procesos) y de la base de datos (uso
de unidad central de procesamiento, memoria, carga promedio, usuarios y procesos) del
Sistema de Compras Publicas que aseguran una gestion de capacidad y desempefo

de hardware y software eficiente y efectiva.

Asimismo, mediante el oficio num. ADIP/DGOT/132/2021 del 11 de septiembre de 2020,
el Director General de Operacién Tecnoldgica de la ADIP proporcioné el documento
denominado “Politica de Actualizacién de Software”, cuyo objetivo es “establecer un
proceso de revision de actualizaciones y parches de seguridad para el software utilizado
en ambientes de desarrollo y productivos para implementar los mismos en la infraestructura
fisica que lo requiere de forma segura, controlada y apegada a las recomendaciones
oficiales de los fabricantes”, en cumplimiento de articulo 14 de la Ley de Gobierno

Electrénico del Distrito Federal vigente en 2019.

Mediante el oficio nuam. ADIP/DGGD/189/2020 del 11 de septiembre de 2020,
el Director General de Gobierno Digital de la ADIP proporcioné capturas de
pantalla del cuestionario de satisfaccion a usuarios que se incluyé en el formulario del
apartado “Contacto” del Sistema de Compras Publicas en el enlace electrénico
https:/iwww.tianguisdigital.cdmx.gob.mx/propuestas.php, en cumplimiento del articulo
sexto, fraccion XVII, de la Politica de Gobierno Digital de la Ciudad de México publicada
en la Gaceta Oficial de la Ciudad de México num. 178 el 13 de septiembre de 2019,

vigente en 2019.

Respecto a la capacitacion a su personal vinculado con la operacion y gestion del
sistema, la ADIP informd que el “Tianguis Digital cuenta con un correo electrénico que
funciona como mesa de servicio especifica para el Sistema de Compras Publicas [...]

sirve de apoyo al personal y usuarios”.

Adicionalmente, mediante el oficio nim. ADIP/DGGD/189/2020 del 11 de septiembre
de 2020, el Director General de Gobierno Digital de la ADIP proporciond los manuales de

usuario y los programas de capacitacion para la gestion de los médulos “Oportunidades
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de Negocio” y “Padrén de Proveedores” del Sistema de Compras Publicas, en
cumplimiento del articulo 19 de la Ley de Gobierno Electrénico del Distrito Federal,

vigente en 2019.

Se concluye que la ADIP conté con normatividad para la operacion de los médulos del
Sistema de Compras Publicas, realizé la evaluacién de riesgos que impactan al sistema,
monitored el desempefio y capacidad del sitio web y la base de datos, contdé con un correo
electronico utilizado como mesa de servicio, presentd evidencia del contrato del servicio de
internet con el que opera y de un procedimiento de soporte técnico y actualizaciones para el
sistema operativo del servidor y el manejador de base de datos del sistema, y conté con un
apartado para realizar encuestas de satisfaccion del servicio a los usuarios finales y
con manuales de usuario y planes de capacitacion para la operacion y gestién de dicho
sistema; sin embargo, carecié de un registro del inventario de los activos utilizados para su
operacion ni mecanismos que validen los datos que se ingresan, procesan y emite y que
permitan encontrar errores durante su procesamiento, tampoco acreditd las cuentas de
acceso remoto de solo lectura para verificar si la informacion gestionada por el sistema reunia

condiciones de confidencialidad, disponibilidad e integridad.

Recomendacion ASCM-34-19-2-ADIP

Es necesario que la Agencia Digital de Innovacion Publica, por conducto de la Direccién
General de Operacién Tecnoldgica, establezca mecanismos de control y supervision para
asegurarse de que se lleve el registro del inventario de los activos utilizados para operar el
Sistema de Compras Publicas, en cumplimiento de la Circular Uno, Normatividad en materia

de Administracion de Recursos vigente.

Recomendacion ASCM-34-19-3-ADIP

Es necesario que la Agencia Digital de Innovacion Publica, por conducto de la Direccién
General de Operacion Tecnoldgica, establezca mecanismos de control y supervision que
validen los datos que se ingresan, procesan y emite el Sistema de Compras Publicas y
que permitan encontrar errores durante su procesamiento, en cumplimiento de la Politica de

Gestion de Datos de la Ciudad de México.
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Recomendacion ASCM-34-19-4-ADIP

Es necesario que la Agencia Digital de Innovacion Publica, por conducto de la Direccién
General de Operacion Tecnoldgica, establezca mecanismos de control y supervision que
aseguren el acceso remoto y la generacion de cuentas para la operacion y verificacion de la
confidencialidad, disponibilidad e integridad de la informacién que se gestiona en el Sistema

de Compras Publicas, en cumplimiento de la normatividad aplicable.

Gobernanzade TIC

3. Resultado

Con el objetivo de evaluar si los controles relativos a la gobernanza de TIC son acordes con
las normas y buenas practicas aplicables; y que se cuente con procedimientos que permitan
el correcto desempefio del Sistema de Compras Publicas y con un area responsable de la
gestion de TIC y del sistema, la ASCM aplicd cuestionarios y solicitudes de informacion.

Como resultado, se determind lo siguiente:

1. Mediante el oficio num. ADIP/DGOT/081/2020 del 26 de junio de 2020, la Direccién
General de Operacion Tecnoldgica de la ADIP, en relacién con los controles relativos a la

gobernanza de TIC, indico lo siguiente:

“En relacién con Sistema de Compras Publicas, se informa que en cumplimiento a lo
establecido en el articulo 20 fraccion X de la Ley de Operacién e Innovacion Digital para
la Ciudad de México, la Agencia Digital de Innovacion Publica se encuentra desarrollando
el sistema transaccional de contrataciones publicas de la Ciudad de México. En este
sentido, es importante mencionar que se dio inicio al desarrollo de dicho sistema, cuando
aun no existia un manual de operacién de la Agencia, por lo cual no existia una
normatividad especifica donde se regularan las actividades relacionadas con los controles
de las TIC del mismo. Sin perjuicio de lo anterior, se llevaron a cabo diversos procesos y
mecanismos con el objetivo de regular y orientar las actividades relacionadas con el
desarrollo tecnolégico del Sistema de Compras Publicas. Al respecto, se adjunta como
Anexo A del presente informe, diversa documentacion relacionada con el desarrollo

tecnoldgico del Sistema de Compras Publicas.”
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Asimismo, mediante el oficio num. CDMX/ADIP/DEAF/0846/2020 del 6 de agosto de

2020, la Direccion Ejecutiva de Administracion y Finanzas en la ADIP sefal6 lo siguiente:

“Los médulos de Tianguis Digital que han sido implementados en el periodo auditado,
denominados ‘oportunidades de negocio’ y ‘padron de proveedores’ cuentan con un correo
electrénico que funciona como mesa de servicio especifica para el Sistema de Compras
Publicas, en: tianguisdigital@cdmx.gob.mx a través del cual se reporta cualquier falla,
error 0 anomalia relacionado con el desempefio de los modulos, dicho canal se encuentra

abierto al publico en general y a los servidores publicos usuarios de la plataforma.

"Una vez que se recibe algun reporte sobre el desempeno de la plataforma, se canaliza
con el area correspondiente para dar solucién al error, dependiendo de las atribuciones
de cada area y de la naturaleza del error que se reporta, contando con un tiempo

promedio de solucién de 2 a 4 dias habiles.”

Sin embargo, en 2019 la ADIP no establecio controles relativos a la gobernanza de TIC

que atendieran a las normas y buenas practicas aplicables.

En su respuesta a la confronta de fecha 18 de septiembre de 2020, el Director Ejecutivo
de Administracion y Finanzas de la ADIP, en representaciéon del titular de la ADIP,
entregd el oficio num. CDMX/DEAF/1013/2020 del 17 del mismo mes y afio, al
que anexé una Cédula de Atencién de Observaciones, en la que incluyd el oficio
nuam. ADIP/DGOT/132/2021 del 11 del mismo mes y afio, por medio del cual la Direccion
General de Operacién Tecnoldgica remitid los documentos que emite junto con la
Direccion de Apertura y Monitoreo para trabajar por medio de wireframes y validar que se

cumplan las reglas de negocio, en particular, los campos que asi son solicitados.

Del analisis a la documentacién presentada en la respuesta de confronta, se determind
que no representa evidencia suficiente de que se hayan establecido controles relativos a
la gobernanza de TIC que atiendan a las normas y buenas practicas aplicables, por lo

que la observaciéon no se modifica.
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Por no haber establecido controles relativos a la gobernanza de TIC en atencién a las
normas y buenas practicas aplicables, la ADIP incumplié el articulo 13, norma 7.
“Seguridad de las Operaciones”, apartado 7.1 “Procedimientos operativos y
responsabilidades”, subapartado 7.1.1 “Documentacion de los procedimientos
operativos”, de las Normas Generales que deberan Observarse en materia de Seguridad
de la Informacion en la Administracion Publica del Distrito Federal y el articulo 30 de la

Ley de Operacion e Innovacion Digital para la Ciudad de México, vigentes en 2019.

El articulo 13, norma 7. “Seguridad de las Operaciones”, apartado 7.1 “Procedimientos
operativos y responsabilidades”, subapartado 7.1.1 “Documentacion de los
procedimientos operativos”, de las Normas Generales que deberan Observarse en
materia de Seguridad de la Informacién en la Administracion Publica del Distrito Federal

vigentes en 2019, establece:

“Articulo 13. Para los efectos de los presentes acuerdos, las Normas Generales para la

Seguridad de la Informacion, son las siguientes. [...]

7. Seguridad de las Operaciones [...]

”7.1 Procedimientos operativos y responsabilidades [...]

”7.1.1 Documentacion de los procedimientos operativos.

"Los procedimientos de las operaciones se deben documentar, mantener y estar
disponibles para todos los usuarios que los necesiten. Se deben especificar las instrucciones
detalladas para la ejecucion paso a paso de cada trabajo, incluyendo: informacion para
el procesamiento y manejo de informacion, especificaciones para la realizacion de
respaldos, horarios e interdependencias con otros sistemas, instrucciones para el manejo
de errores, procedimientos para el reinicio y recuperacion en caso de fallas en los sistemas

y dispositivos, el manejo de las bitacoras y pistas de auditoria, entre otras actividades.”
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El articulo 30 de la Ley de Operacion e Innovacion Digital para la Ciudad de México

vigente en 2019, dispone:

“Articulo 30. La politca de gobemanza tecnolégica en la Ciudad se regira bajo
los principios de apertura, escalabilidad, interoperabilidad, protecciéon de datos personales

y privacidad.”

En 2019, la ADIP no contd con controles que regularan la operacion del Sistema de

Compras Publicas.

En su respuesta a la confronta de fecha 18 de septiembre de 2020, el Director Ejecutivo
de Administracion y Finanzas de la ADIP, en representacion del titular de la ADIP,
entrego el oficio num. CDMX/DEAF/1013/2020 del 17 del mismo mes y afio, al que anexé
una Cédula de Atencion de Observaciones, en la que reiterd lo sefialado en el numeral 2

del componente Ambiente de Control del resultado nim. 1 del presente informe.

Del analisis a la documentacion presentada por la ADIP, se confirmd que carecié de
controles que regularan la operacion del Sistema de Compras Publicas, por lo que la

presente observacion no se modifica.

Por no contar con controles de que permitan el correcto desempeno del Sistema
de Compras Publicas, la ADIP incumplié el articulo 13, norma 7. “Seguridad de las
Operaciones”, apartado 7.4 “Manejo de dispositivos y documentos”, subapartado 7.4.2
“Procedimientos para el manejo de la informacion”, de las Normas Generales que
deberan Observarse en materia de Seguridad de la Informacién en la Administracion

Publica del Distrito Federal, vigente en 2019, que sefala:

“Articulo 13. Para los efectos de los presentes acuerdos, las Normas Generales para la

Seguridad de la Informacion, son las siguientes. [...]

”7. Seguridad de las Operaciones [...]

7.4 Manejo de dispositivos y documentos [...]
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"7.4.2 Procedimientos para el manejo de la informacion

"Definir, implementar y difundir procedimientos para el manejo y almacenamiento de todo
tipo de informacién sensible, para protegerla contra usos o divulgacién no autorizada

y abusos.”

3. Mediante el oficio nium. CDMX/ADIP/DEAF/0846/2020 del 6 de agosto de 2020, se tuvo
conocimiento de que en 2019 el area responsable de la gestidon y gobernanza de TIC,
asi como de operar el Sistema de Compras Publicas, fue la Direccion General de
Operacién Tecnoldgica, en cumplimiento del capitulo 1l “De la Agencia de Innovacion
Publica”, articulo 13, de la Ley de Operaciéon e Innovacién Digital para la Ciudad de

México, vigente en 2019.

Se concluye que la ADIP conté con la Direccion General de Operacién Tecnolégica como
area responsable de la gestién y gobernanza de TIC; sin embargo, no acreditd tener
controles relativos a la gobernanza de TIC en atencion a las normas y buenas practicas
ni controles que regulen la operacion del Sistema de Compras Publicas, lo que se podria

obstaculizar la calidad de las TIC.

Recomendacion ASCM-34-19-5-ADIP

Es necesario que la Agencia Digital de Innovacion Publica, por conducto de la Direccién
General de Operacion Tecnoldgica, establezca mecanismos de control y supervision para
asegurarse de que se implementen controles que regulen las actividades relacionadas con la
gobernanza de las Tecnologias de la Informacion y Comunicaciones acordes con las hormas

y buenas practicas aplicables, en cumplimiento de la normatividad aplicable.

Recomendacion ASCM-34-19-6-ADIP

Es necesario que la Agencia Digital de Innovacion Publica, por conducto de la Direccién
General de Operacion Tecnoldgica, establezca mecanismos de control para regular la
operacion del Sistema de Compras Publicas y su correcto desempeio, en cumplimiento de

la normatividad aplicable.
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Seguridad de la informacion
4. Resultado

Con la finalidad de verificar que se haya contado con politicas y controles de seguridad de la
informacion suficientes y efectivos y con politicas y controles de seguridad fisica, légica y
de red en la infraestructura tecnolédgica para la operacion y administracion del Sistema de
Compras Publicas, la ASCM aplicé cuestionarios y solicitudes de informacion. Al respecto,

se determind lo siguiente:

1. Mediante el oficio num. CDMX/ADIP/DEAF/0846/2020 del 6 de agosto de 2020, la
Direccion Ejecutiva de Administracion y Finanzas en la ADIP remitid el documento
“Seguridad Informatica, Sistema de Compras Publicas de la Ciudad de México”, el cual es
de uso interno, de su analisis se tuvo conocimiento de que describe las medidas y controles
administrativos, fisicos y técnicos que aplican al Sistema de Compras Publicas para
asegurar la proteccion, integridad y disponibilidad de la informacion, fue difundido mediante
la red de archivos electrénicos compartidos y la Direcciéon Ejecutiva de Tecnologias de la

Informacion del 6rgano desconcentrado es la encargada de su cumplimiento.

La ADIP también conté con el documento “Medidas de Ciberseguridad Generales”, el
cual es de uso interno, de su analisis se identificé que describe las medidas y controles de
ciberseguridad generales para los sistemas de informacion gestionados por el érgano
desconcentrado y contiene los componentes de ciberseguridad implementados en el
Centro de Procesamiento de Datos Perisur. Las medidas de seguridad se enfocan
en proteger los datos contra pérdida, alteracion, dafio, destruccion o acceso no autorizado

para garantizar su confiabilidad, integridad y disponibilidad.

Sin embargo, la ADIP no tuvo politicas y controles de seguridad de la informacion

suficientes y efectivas para la operacion y administracién del Sistema de Compras Publicas.

En su respuesta a la confronta de fecha 18 de septiembre de 2020, el Director Ejecutivo
de Administracion y Finanzas de la ADIP, en representacion del titular de la ADIP,
no presentd informacién relacionada con la presente observacion, por lo que ésta no

se modifica.
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Por no haber contado con politicas y controles de seguridad de la informacion suficientes
y efectivos para la operacion y administracion del Sistema de Compras Publicas, la ADIP
cumplié el articulo 13, norma 5 “Seguridad de la Informacién y el Personal’, apartado 5.2
“‘Durante el empleo”, subapartado 5.2.2 “Acciones disciplinarias”’, de las Normas
Generales que deberan Observarse en materia de Seguridad de la Informacion en la

Administracion Publica del Distrito Federal, vigente en 2019, que sefiala lo siguiente:

“Articulo 13. Para los efectos de los presentes acuerdos, las Normas Generales para la

Seguridad de la Informacion, son las siguientes. [...]

”5. Seguridad de la Informacion y el Personal. [...]

”5.2 Durante el empleo. [...]

"5.2.2 Acciones disciplinarias.

"Se deben definir, publicar y difundir las acciones disciplinarias o disuasivas que deberan
aplicarse a empleados que no cumplan con la politica de seguridad de la informacién o
hagan mal uso de los recursos de TI. La Administracion en las dependencias,
delegaciones, 6rganos desconcentrados y entidades, debera incluir este tépico como

parte del proceso de sensibilizacion que realice al personal de la Institucion.”

En 2020, el manual administratvo de Ila ADIP registrado con el
nam. MA-67/261219-OD-JGCDMX-ADIPCDMX-78/160619, incluye el procedimiento
“Gestion de Cuentas de Internet”, que tiene como objetivo “Realizar el alta, baja o cambio de
Cuentas de Internet para usuarios del Gobierno de la Ciudad de México que lo soliciten
para apoyar las funciones que realizan”, en cumplimiento del articulo 13, norma 2 “Politica
de Seguridad”, apartado 2.1 “Definicion y documentacion de la politica de seguridad de la
informacién”, de las Normas Generales que deberan Observarse en materia de Seguridad

de la Informacion en la Administracion Publica del Distrito Federal, vigentes en 2020.

100



3. Con relacién a si las politicas y controles fueron suficientes y efectivos para la seguridad
fisica, légica y de red en la infraestructura tecnoldgica para la operacion del Sistema de
Compras Publicas, la ADIP conté con el documento “Medidas de Ciberseguridad
Generales”, proporcionado mediante el oficio num. CDMX/ADIP/DEAF/0846/2020 del 6
de agosto de 2020, en cuyo apartado “Controles de Ciberseguridad y Seguridad de
la Informacion”, control “Instalaciones de suministro” indica que “los equipos estan

protegidos contra fallas de energia, a través de plantas de emergencia y sistemas UPS”.

Asimismo, mediante el oficio num. ADIP/DGOT/132/2021 del 11 de septiembre de 2020,
la Direccion General de Operacion Tecnolégica proporciond el documento “Mecanismos
de Control de Acceso y Tierra Fisica de los Sistemas Eléctricos en el Centro de
Procesamiento de Datos Perisur’, el cual contiene evidencia de la instalacion eléctrica
polarizada y aterrizada con que esta operando para evitar que la infraestructura de TIC
sufra dafios en caso de una situacion adversa, en cumplimiento del articulo 13, norma 6
“Seguridad Fisica y del Entorno”, objetivo del apartado 6.2 “Seguridad del Equipamiento”,
de las Normas Generales que deberan Observarse en materia de Seguridad de la

Informacion en la Administracion Publica del Distrito Federal, vigentes en 2019.

4. La ADIP conto con el documento “Seguridad Informatica, Sistema de Compras Publicas
de la Ciudad de México”, y del andlisis al apartado “Medidas de Seguridad Técnicas”, se

observo lo siguiente:

a) En la medida “Control de acceso y telecomunicaciones”, se indica que la transmision
de datos personales gestionados a través de las redes de comunicaciones tiene el
uso de red privada, firewall, VPN, entre otras; sin embargo, la ADIP no incluyd
evidencia de la utilizacion de dichos elementos de seguridad de la informacion en
el Sistema de Compras Publicas, cuyo objetivo es filtrar accesos no autorizados y

proteger contra cédigos maliciosos.

En su respuesta a la confronta de fecha 18 de septiembre de 2020, el Director
Ejecutivo de Administracion y Finanzas de la ADIP, en representacion del titular de la
ADIP, entrego6 el oficio nium. CDMX/DEAF/1013/2020 del 17 del mismo mes y afo,

al que anex6 una Cédula de Atencion de Observaciones, en la que incluyo el oficio
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num. ADIP/DGOT/132/2021 del 11 del mismo mes y afio, en el que el Director
General de Operacién Tecnolégica indicd que en los “Mecanismos de Control de
Acceso y Tierra Fisica de los Sistemas Eléctricos en el Centro de Procesamiento
de Datos Perisur [...] se evidencia la seguridad para el control de accesos al lugar

donde se resguardan los sistemas eléctricos”.

Del analisis a la documentacién presentada en la respuesta de confronta, se
determiné que no representa evidencia suficiente de que el Sistema de Compras
Pudblicas incluya elementos de seguridad de la informacién como controles de
seguridad fisica, légica y de red en la infraestructura tecnoldgica para su operacion y

administracion, por lo que la observacién no se modifica.

Por no haber incluido elementos de seguridad de la informacién como controles de
seguridad fisica, légica y de red en la infraestructura tecnoldgica, la ADIP incumpli6 el
articulo 13, norma 7 “Seguridad de las Operaciones”, apartado 7.3 “Proteccion contra
cédigo malicioso”, subapartado 7.3.1 “Controles contra cédigo malicioso”, de las
Normas Generales que deberan Observarse en materia de Seguridad de la Informacién

en la Administracion Publica del Distrito Federal vigentes en 2019, que sefala:

“Articulo 13. Para los efectos de los presentes acuerdos, las Normas Generales para

la Seguridad de la Informacion, son las siguientes. [...]

7. Seguridad de las Operaciones [...]

7.3 “Proteccién contra codigo malicioso [...]

”7.3.1 “Controles contra codigo malicioso

"Se deben definir, implementar y difundir procedimientos de prevencion, deteccion,
contencion y recuperacion de ataques por cédigo malicioso y ser apropiados para
todos los grupos de usuarios identificados. En la medida de lo posible, se debe utilizar

mas de una herramienta o método de deteccion de las amenazas potenciales.”
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b) En la medida “Mecanismo de deteccion de intrusos” se sefiala que el trafico de red se
supervisa por medio de monitoreo de carga de los servidores y switches, de ancho
de banda utilizado en la red, de espacio usado en servidores y switches, y de carga

en antispam y firewall.

Al respecto, el érgano desconcentrado incluyé evidencia del monitoreo del sitio web
que hospeda al Sistema de Compras Publicas para verificar la disponibilidad de los
servicios y supervisar el trafico de la red y el uso de memoria y procesadores de
los servidores en los centros de datos, en cumplimiento del articulo 13, norma 7
“Seguridad de las Operaciones”, apartado 7.6 “Monitoreo de los sistemas”,
subapartado 7.6.2 “Monitoreo de los Sistemas y recursos en uso”, de las Normas
Generales que deberan Observarse en materia de Seguridad de la Informacién en la

Administracion Publica del Distrito Federal, vigente en 2019.

5. Mediante el oficio num. CDMX/ADIP/DEAF/0766/2020 del 13 de julio de 2020, la
Direccién Ejecutiva de Administracion y Finanzas en la ADIP indic6 que el Sistema
de Compras Publicas se instald en un servidor con sistema operativo GNU Debian
version 9, y utiliza el sistema de gestién de base de datos PostgreSQL. Al respecto,
se determind que dicho software (aplicacion web hospedada en el enlace
https:/ftianguisdigital.cdmx.gob.mx/) opera adecuadamente, lo que minimiza la
probabilidad de ocurrencia de fallas en la seguridad de las operaciones de los sistemas y
de las aplicaciones que se encuentren alojadas en los servidores que operan bajo estas
plataformas, en cumplimiento del articulo 13, norma 7 “Seguridad de las Operaciones”,
objetivo del apartado 7.2 “Pruebas de aceptacion”, de las Normas Generales que deberan
Observarse en materia de Seguridad de la Informacién en la Administracion Publica del

Distrito Federal, vigente en 2019.

Se concluye que la ADIP contdé con documentos referentes a politicas y controles
de seguridad de TIC, con una instalacion eléctrica polarizada y aterrizada, con un
servidor donde se aloja el Sistema de Compras Publicas y se encuentra operando
adecuadamente en el sitio del o6rgano desconcentrado por medio del enlace
https:/ftianguisdigital.cdmx.gob.mx/, lo que minimiza el riesgo de fallas en la seguridad;

ademas monitorea la red para verificar la disponibilidad de los servicios, el trafico de la
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red, el uso de memoria y procesadores de los servidores en los centros de datos, los
cuales operan debidamente para asegurar el funcionamiento de las instalaciones; sin
embargo, no acreditd contar con politicas y controles de seguridad de la informacion
suficientes y efectivos para la operaciéon y administracién del Sistema de Compras
Publicas ni con elementos de seguridad de la informacion, como controles de seguridad
fisica, logica y de red en la infraestructura tecnoldgica para filtrar accesos inapropiados y

codigos maliciosos a dicho sistema.

Recomendacion ASCM-34-19-7-ADIP

Es necesario que la Agencia Digital de Innovacion Publica, por conducto de la Direccién
General de Operacién Tecnoldgica, establezca mecanismos de control y supervision para
asegurar la implementacién de politicas y controles de seguridad de la informacion suficientes
y efectivos para la operacion y administracion del Sistema de Compras Publicas, en cumplimiento

de la normatividad aplicable.

Recomendacion ASCM-34-19-8-ADIP

Es necesario que la Agencia Digital de Innovacion Publica, por conducto de la Direccién
General de Operacién Tecnoldgica, establezca mecanismos de control y supervision para
asegurarse de que se implementen elementos de seguridad de la informacion, como
controles de seguridad fisica, l6gica y de red en la infraestructura tecnolégica, para filtrar
accesos inapropiados y cédigos maliciosos en el Sistema de Compras Publicas, en

cumplimiento de la normatividad aplicable.

Continuidad del servicio y recuperacion de desastres
5. Resultado

Con el objetivo de evaluar si las politicas de continuidad del servicio y recuperaciéon de
desastres, el plan de mantenimiento correctivo y preventivo a la infraestructura de TIC vy los
controles de accesos no autorizados y de seguridad en el centro de datos fueron suficientes y

efectivos y salvaguardaron los equipos de misién critica e infraestructura tecnoldgica para
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que el Sistema de Compras Publicas dé un servicio de manera ininterrumpida, la ADIP

proporciond informacién y documentacion, de cuyo analisis se determiné lo siguiente:

1. El 6rgano desconcentrado no conté con procedimientos que regularan la continuidad
en el servicio y recuperacion de desastres; sin embargo, mediante el oficio
num. CDMX/ADIP/DEAF/0846/2020 del 6 de agosto de 2020, la Direccion Ejecutiva de
Administracion y Finanzas en la ADIP remitié las politicas recuperacion de desastres para
proporcionar un servicio de manera ininterrumpida, de cuyo analisis se tuvo conocimiento
de que contdé con el documento “Plan de Recuperacion de Desastres”, que tiene como
objetivos “proteger el equipamiento e infraestructura de procesamiento de la informacion
critica [...] Implementar las medidas necesarias para la continuidad de los servicios
informaticos prestados [...] Implementar las medidas necesarias para proteger la
informacién manejada por el personal en las oficinas [...] Prevenir e impedir accesos no
autorizados, danos e interferencia a las sedes, instalaciones [...] Identificar, evaluar
y administrar los riesgos que afecten los recursos de las tecnologias informaticas y

la infraestructura...”, en cumplimiento del articulo sexto, fraccion VIll, de la Politica
de Gobernanza Tecnoldgica de la Ciudad de México publicada en la Gaceta Oficial de la

Ciudad de México num. 178 el 13 de septiembre de 2019, vigente en 2019.

2. Con el oficio num. CDMX/ADIP/DEAF/0878/2020 del 14 de agosto de 2020, la Direccion
Ejecutiva de Administracion y Finanzas en la ADIP informé que se realizan respaldos de
informacion de tipos incrementales y completos por parte de la Direccién Ejecutiva
de Infraestructura Tecnoldgica, ademas de contar con el documento “Seguridad Informatica
Sistema de Compras Publicas de la Ciudad de México” que, en su apartado 1.3 “Medidas
de seguridad técnicas”, incluye el procedimiento de respaldo y recuperacion de datos
personales, en cumplimiento del articulo 39 de la Ley de Gobierno Electrénico del Distrito

Federal vigente en 2019.

3. Mediante el oficio num. CDMX/ADIP/DEAF/0878/2020 del 14 de agosto de 2020, la
Direccion Ejecutiva de Administracion y Finanzas en la ADIP informd que contd con
el documento “Servicio Integral de Acondicionamiento y Ampliacion del Centro de
Procesamiento de Datos Perisur’, que en cuyos apartados “2.1 Procesamiento

y almacenamiento”, “2.2 Infraestructura fisica”, “2.3 Red de voz y datos”, “24
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Telecomunicaciones” y “2.5 Energia eléctrica”, incluye la descripcién de las acciones de
mejora en la infraestructura del centro de datos; sin embargo, la ADIP no dispuso de un
plan de mantenimiento preventivo y correctivo o un documento de acciones especificas
para realizar el mantenimiento a la infraestructura tecnolégica con el fin de asegurar

disponibilidad, fiabilidad y vida util del Sistema de Compras Publicas.

En su respuesta a la confronta de fecha 18 de septiembre de 2020, el Director Ejecutivo
de Administracion y Finanzas en la ADIP, en representacion del titular de la ADIP,
entrego el oficio num. CDMX/DEAF/ADIP/1013/2020 del 17 del mismo mes y afo, al
que anexé una Cédula de Atencion de Observaciones, en la que incluyd el oficio
num. CDMX/ADIP/DEAF/1017/2020 del 15 del mismo mes y afo, con el que solicitd
a la Directora Ejecutiva de Infraestructura Tecnoldgica que elaborara un plan de

mantenimiento preventivo y correctivo para la infraestructura tecnolégica de la ADIP.

En el analisis de la documentacion presentada en la respuesta de confronta, se confirmé
que la ADIP carecié de un plan de mantenimiento preventivo y correctivo para la

infraestructura tecnoldgica en 2019, por lo que la observacion no se modifica.

Por carecer de plan de mantenimiento preventivo y correctivo para la infraestructura
tecnoldgica, la ADIP incumplié el articulo 13, norma 11 “Continuidad de las operaciones” de
las Normas Generales que deberan Observarse en materia de Seguridad de la Informacion

en la Administracion Publica del Distrito Federal, vigentes en 2019, que sefiala:

“Articulo 13. Para los efectos de los presentes acuerdos, las Normas Generales para la

Seguridad de la Informacion, son las siguientes [...]

11 Continuidad de las operaciones.

"Objetivo

"Minimizar los efectos de las posibles interrupciones de las actividades normales de
la institucion (sean éstas resultado de desastres naturales, accidentes, fallas en el
equipamiento, acciones deliberadas u otros hechos) y proteger los procesos criticos

mediante una combinacion de controles preventivos y acciones de recuperacion.”
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4. Respecto a la seguridad y proteccién para salvaguardar los equipos del centro de datos y

controlar su acceso fisico, se observo lo siguiente:

a)

El 6rgano desconcentrado informé que contdé con dispositivos de suministro
ininterrumpido de energia, protectores de voltaje, subestacién eléctrica, detectores de
agua y humo, extintores manuales de incendios, alarmas manuales de incendios,
sistemas contra incendios, suelo y techo falso, control de humedad y temperatura
como controles ante exposiciones ambientales y accidentes en el centro de datos en
donde se aloja el Sistema de Compras Publicas; sin embargo, no acredité evidencia

de la implementacién de dichos controles.

En su respuesta a la confronta de fecha 18 de septiembre de 2020, el Director
Ejecutivo de Administracion y Finanzas en la ADIP, en representacion del titular de la
ADIP, entrego6 el oficio num. CDMX/DEAF/ADIP/1013/2020 del 17 del mismo mes y
afno, al que anexdé una Cédula de Atencidon de Observaciones, en la que incluy6
el oficio num. ADIP/DGOT/132/2021 del 11 de septiembre de 2020, en el que el
Director General de Operacion Tecnolégica presentd el documento denominado
“Mecanismos de Control de Acceso y Tierra Fisica de los Sistemas Eléctricos en el
Centro de Procesamiento de Datos Perisur’ y proporcioné evidencia de contar con
tierra fisica de los sistemas eléctricos y controles de acceso a las instalaciones

y centro de datos.

Del analisis a la documentacion presentada en la respuesta de confronta, la ADIP no
acreditdé contar con suministro ininterrumpido de energia, protectores de voltaje,
subestacion eléctrica, detectores de agua y humo, extintores manuales de incendios,
alarmas manuales de incendios, sistemas contra incendios, suelo y techo falso,
control de humedad y temperatura como controles ante exposiciones ambientales y
accidentes en el centro de datos en donde se aloja el Sistema de Compras Publicas,

por lo que la observacion no se modifica.

Por no disponer de controles implementados para protegerse contra exposiciones
ambientales y accidentes en el centro de datos, la ADIP incumplié con el articulo 13,

norma 6 “Seguridad fisica y del entorno”, apartado 6.1 “Areas seguras”, subapartado
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6.1.1 “Proteccidén contra amenazas internas y externas” de las Normas Generales
que deberan Observarse en materia de Seguridad de la Informacion en la Administracion

Publica del Distrito Federal, vigentes en 2019, que sefala:

“Articulo 13. Para los efectos de los presentes acuerdos, las Normas Generales para

la Seguridad de la Informacion, son las siguientes. [...]
"6. Seguridad fisica y del entorno [...]

"6.1 Areas seguras [...]

“6.1.1 Proteccion contra amenazas internas y externas.

"La Institucion debe protegerse contra desastres tales como fuego, inundaciones,
explosiones, incluyendo eventos naturales, asi como los originados por personas de
forma intencional o no intencional. Los controles fisicos deben ser evaluados,
disefiados, implementados y monitoreados para asegurar que éstos sean efectivos y

suficientes.”

Mediante el oficio num. CDMX/ADIP/DEAF/0846/2020 del 6 de agosto de 2020, la
Direccion Ejecutiva de Administracion y Finanzas en la ADIP informd que el 6rgano
desconcentrado contd con cerraduras mecanicas en puertas, cerraduras electronicas
y biométricas como controles de acceso fisico en el centro de datos en donde se
aloja el Sistema de Compras Publicas; sin embargo, no acredité evidencia de la
instalacion de dichos controles ni de haber contado con directrices para el acceso

al centro de datos.

En su respuesta a la confronta de fecha 18 de septiembre de 2020, el Director
Ejecutivo de Administracion y Finanzas en la ADIP, en representacién del titular de la
ADIP, entrego6 el oficio num. CDMX/DEAF/ADIP/1013/2020 del 17 del mismo mes y
afno, al que anexdé una Cédula de Atencion de Observaciones, en la que incluyo
el oficio num. ADIP/DGOT/132/2021 del 11 de septiembre de 2020, con el que el

Director General de Operacion Tecnoldgica presentd el documento denominado
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“Mecanismos de control de acceso y tierra fisica de los sistemas eléctricos en el
centro de procesamiento de datos Perisur” y proporciond evidencia de contar con
tierra fisica de los sistemas eléctricos, controles de acceso perimetral a las

instalaciones y centro de datos y un sistema biométrico para la gestién de acceso.

Del analisis a la documentacion presentada en la respuesta de confronta, la ADIP no
acredité tener directrices para el acceso al centro de datos en donde se aloja el

Sistema de Compras Publicas, por lo que la observacion no se modifica.

Por no contar con directrices para el acceso fisico al centro de datos, la ADIP
incumplié con el articulo 13, norma 6, “Seguridad fisica y del entorno”, apartado 6.1
“Areas seguras”, subapartado 6.1.2 “Perimetro de seguridad fisico” de las Normas
Generales que deberan observarse en materia de Seguridad de la Informacion en la

Administracion Publica del Distrito Federal, vigente en 2019, que sefiala:

“Articulo 13. Para los efectos de los presentes acuerdos, las Normas Generales para

la Seguridad de la Informacion, son las siguientes. [...]
6. Seguridad fisica y del entorno [...]

"6.1 Areas seguras [...]

"6.1.2 Perimetro de seguridad fisico.

"El perimetro de seguridad debe estar delimitado por una barrera fisica, como por
ejemplo una pared, una puerta de acceso controlada por dispositivos de
autenticacion, circuito cerrado de TV, un escritorio u oficina de recepcion, los cuales

deben ser usados para proteger las instalaciones de procesamiento de informacion.”

Se concluye que la ADIP dispuso de un plan de recuperacion de desastres, con
procedimientos de respaldo de informacion; sin embargo, careci6 de un plan de
mantenimiento preventivo y correctivo a la infraestructura de TIC y no acredito los controles
implementados para protegerse contra exposiciones ambientales y accidentes en el centro de

datos, y para limitar su acceso fisico, ni haber contado con directrices para dicho acceso.
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Recomendacion ASCM-34-19-9-ADIP

Es necesario que la Agencia Digital de Innovacion Publica, por conducto de la Direccién
General de Operacién Tecnoldgica, establezca mecanismos de control y supervisién para
asegurarse de que se disponga de un plan de mantenimiento preventivo y correctivo de

la infraestructura tecnoldgica, en cumplimiento de la normatividad aplicable.

Recomendacion ASCM-34-19-10-ADIP

Es necesario que la Agencia Digital de Innovacién Publica, por conducto de la Direccion
General de Operacion Tecnoldgica, establezca mecanismos de control y supervision que
aseguren la proteccion de la infraestructura tecnoldgica contra exposiciones ambientales
y accidentes en el centro de datos donde se aloja el Sistema de Compras Publicas, en

cumplimiento de la normatividad aplicable.

Recomendacion ASCM-34-19-11-ADIP

Es necesario que la Agencia Digital de Innovacion Publica, por conducto de la Direccion
General de Operacién Tecnoldgica, establezca mecanismos de control y supervision para
asegurarse de que se disponga de directrices para el acceso fisico al centro de datos en

donde se aloja el Sistema de Compras Publicas, en cumplimiento de la normatividad aplicable.

Desarrollo y Adquisicion de TIC
6. Resultado

Con el objetivo de evaluar los controles implementados para el desarrollo y adquisiciéon de TIC
relacionados con el Sistema de Compras Publicas, alineados a las mejores practicas de TIC y
la solicitud de dictdmenes técnicos para realizar adquisiciones o arrendamientos y celebrar
contratos, mediante el oficio num. CDMX/ADIP/DEAF/0846/2020 del 6 de agosto de 2020, la
Direccion Ejecutiva de Administracion y Finanzas en la ADIP proporciond informacion

y documentacion, de cuyo analisis se determind lo siguiente:
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El 6rgano desconcentrado expidio la “Circular ADIP 2019, también denominada ‘Criterios
para la Dictaminacién de Adquisiciones y Uso de Recursos Publicos relativos a las
Tecnologias de la Informacién y las Comunicaciones de la Ciudad de México™, publicada
en la Gaceta Oficial de la Ciudad de México num. 56 Bis el 22 de marzo de 2019, y su
modificacion publicada en el mismo medio con el num. 176 el 11 de septiembre de 2019,
cuyo objeto es “establecer los procedimientos para la dictaminacion de adquisiciones,
arrendamientos y prestaciones de servicios en materia de tecnologias de la informacion

y comunicaciones de la Administracién Publica de la Ciudad de México”.

En 2020, en el manual administrativo con registro
nuam. MA-67/261219-OD-JGCDMX-ADIPCDMX-78/160619, se incluyeron los procedimientos

“Desarrollo de Proyectos de Innovacion Tecnoldgica™ y “Emisidon de Opinién Técnica
para Servicios de Conectividad y/o Telecomunicaciones”, para apoyar la planificacion,
desarrollo e implementacion de proyectos tecnolégicos de innovacion y colaborar en
proyectos conjuntos con otras areas de la ADIP mediante la realizacion de opiniones
técnicas relativas a la recepcion o emision de bienes o servicios de conectividad
y telecomunicaciones que sean solicitados por los entes de la Administracién Publica de

la Ciudad de México.

Las actividades 8 y 12 del procedimiento “Emision de Opiniéon Técnica para Servicios de
Conectividad y/o Telecomunicaciones” estan alineadas a la Circular ADIP 2019 respecto
al proceso de dictaminacion, en cumplimiento del articulo sexto, fracciones Il y lll, de la

Politica de Gobernanza Tecnoldgica de la Ciudad de México vigente en 2019.

Respecto a los dictdmenes técnicos para realizar adquisiciones o arrendamientos, la
Direccién Ejecutiva de Administracion y Finanzas en la ADIP informo que “Unicamente se
emiten dictdmenes para la adquisicién y arrendamiento de bienes o prestacion de
servicios tecnoldgicos, no asi respecto de los desarrollos tecnolégicos creados por
el personal de la propia Agencia. No obstante [...] en los registros de los Dictamenes
Técnicos del ejercicio 2019 no se cuenta con solicitud de dictamen relativo y particular
al Sistema de Compras Publicas”, en cumplimiento de los numerales 7.1, 7.2 y 7.3 del
Apartado Séptimo: “De las adquisiciones y contrataciones de servicios mediante contratos

marco” y 8.1, 8.2 y 8.3 del Apartado Octavo: “De las adquisiciones y contrataciones de

111



servicios mediante contratos consolidados”, de la “Circular ADIP 2019, también
denominada ‘Criterios para la Dictaminacion de Adquisiciones y uso de Recursos
Publicos relativos a las Tecnologias de la Informacion y las Comunicaciones de la Ciudad

de México™ vigente en 2019.

El documento denominado Listado de los procesos de planificacion de Tianguis
Digital indica que los modulos que conforman el Sistema de Compras Publicas son:
Oportunidades de Negocio, Padron de Proveedores, Gestor de Proveedores, Contratos

Marco, Tablero de Control Publico, Panel de Administracion y Tablero de Control.

Con relacion al desarrollo del Sistema de Compras Publicas, la Direccion Ejecutiva de

Administracion y Finanzas en la ADIP informé lo siguiente:

“La plataforma Tianguis Digital anunciada por la Jefa de Gobierno el 11 de febrero de
2019 tiene por objeto ser el sistema de compras publicas de la Ciudad de México
para registrar, conducir y monitorear los procedimientos de compras y fortalecer los

mecanismos de transparencia, apertura y competencia en dichos procedimientos.

"La planeacion, disefio, desarrollo e implementacion de los mddulos se realiza de forma
progresiva conforme a los objetivos especificos de cada uno de ellos. En el periodo
auditado, se implementaron 2 moédulos: ‘Oportunidades de Negocio’ y ‘Padréon de
Proveedores’. Asimismo, se informa que el resto de los mddulos se encuentran
en diferentes etapas cada uno [...] En tal sentido, la calendarizacién y los procesos de
creacion de cada modulo se ajustan conforme a los recursos humanos y materiales con

que cuenta la Agencia.”

Si bien en el calendario de actividades se considera como fecha de finalizacion
del desarrollo de los mdédulos restantes el afio 2021, la ADIP no acreditd evidencia
suficiente del avance de los mdodulos Gestor de Proveedores, Contratos Marco, Tablero
de Control Publico, Panel de Administracion y Tablero de Control, lo que no garantiza que

el proyecto proporcione el servicio completo.
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Adicionalmente, el organo desconcentrado no acreditdé el Dictamen de su Direccion
General de Centro Desarrollo Tecnoldgico, en el sentido de que el desarrollo del Sistema
de Compras Publicas no era analogo a los productos ya desarrollados y se encontraba

sujeto a la politica digital.

En su respuesta a la confronta de fecha 18 de septiembre de 2020, el Director Ejecutivo
de Administracion y Finanzas en la ADIP, en representacion del titular de la ADIP,
entrego el oficio num. CDMX/DEAF/ADIP/1013/2020 del 17 del mismo mes y afio, al que
anexé una Cédula de Atencion de Observaciones, en la que incluyé el oficio
nuam. ADIP/DGGD/189/2020 del 11 de septiembre de 2020, el Director General de
Gobierno Digital informé que “los médulos restantes del Sistema de Compras Publicas
se encuentran en diferentes etapas para su desarrollo, pues al tratarse de una plataforma
que se desarrolla de manera progresiva, la calendarizacion y los procesos de creacién de
cada moédulo se ajustan conforme a los recursos humanos y materiales con que cuenta
la ADIP”. Asimismo, proporcioné las maquetas de reglas de negocio que soportan el
proceso de planeacion de los médulos que se encuentran pendientes en la plataforma,
identificados como WF01 Wireframes Oportunidades de Negocio “Convocatorias”,
WFO04 Panel de Administracion 1.0 “Proveedores”, WF06 Panel de Administracién 1.2,

“Procedimientos de Planeacion” y WF10 Gestor de Contratos, “Contenidos”.

También incluy6 el oficio num. ADIP/DGAJN/0004/2020 del 11 de septiembre de 2020,

con el que la Directora General de Asuntos Juridicos y Normativos informé lo siguiente:

“... es importante que se aclare [...] que los desarrollos de software que se realicen con la
capacidad instalada de las Entidades, Dependencias y Alcaldias de la Ciudad de México,
es decir, que no se desarrollan por virtud de un contrato de adquisicién o de prestacion de
servicios, en términos de la Ley de Adquisiciones para el Distrito Federal y demas
normativa aplicable a la materia, no requieren de la dictaminacién técnica de esta

agencia, y por ende no les resulta aplicable lo previsto en la Circular ADIP 2019.

. en virtud de que el Sistema de Compras Publicas [...] fue desarrollado por esta
Agencia Digital de Innovacion Publica de la Ciudad de México, a través de su area de

desarrollo tecnoldgico, con sus propios medios [...] no se realizé la contratacion para
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la prestacién de servicios cuyo objeto fuera el desarrollo del citado Sistema, y por tanto,

no debia ser dictaminado técnicamente.”

Del andlisis a la documentacion presentada en la respuesta de confronta, se observd
que la ADIP no indicé el avance detallado de los mdédulos Gestor de Proveedores,
Contratos Marco, Tablero de Control Publico, Panel de Administracion y Tablero
de Control y el Dictamen de su Direccion General de Centro Desarrollo Tecnoldgico; por
otra parte, en el apartado “Preguntas frecuentes para los Entes” del enlace electrénico
https://adip.cdmx.gob.mx/dictaminacion/preguntas-frecuentes, en la pregunta 3 se sefiala
que los Organos Auténomos de la Ciudad de México, o bien, autoridades con sede en
la Ciudad de México, pero que no forman parte de la Administracion Publica Capitalina,
no deben solicitar dictamen técnico, mientras que en la pregunta 2 se sefiala a aquellos
que deben solicitar dictamen técnico que, de acuerdo con La Ley de Operacién e
Innovacion Digital , impone la obligacion de solicitar un dictamen técnico a todos los Entes
que comprende la Administracién Publica de la Ciudad de México: Dependencias,
Desconcentrados, Descentralizados, Entidades y Alcaldias, por lo que la observacién no

se modifica.

Por no acreditar evidencia suficiente del avance de los médulos Gestor de Proveedores,
Contratos Marco, Tablero de Control Publico, Panel de Administracion y Tablero
de Control del Sistema de Compras Publicas ni el dictamen técnico que involucrara
su desarrollo y la opinidon correspondiente de la Direccidon General de Centro Desarrollo
Tecnoldgico, la ADIP incumplié el numeral 4.7 del apartado cuarto, “De los Bienes,
Arrendamientos y Contrataciones de Servicios que Requieren la Obtencién de Dictamen
Técnico Favorable”, del Aviso por el que se modifica la “Circular ADIP 2019, también
denominada ‘Criterios para la Dictaminacion de Adquisiciones y Uso de Recursos
Pulblicos Relativos a las Tecnologias de la Informacion y las Comunicaciones de la

Ciudad de México™, que senala:

“4.7. En los casos en que las solicitudes de Dictamen involucren desarrollos de software,
aplicativos web o moviles, la DPID [Direccion de Politica Informatica y Dictaminacion de la
ADIP] solicitara la opinion correspondiente de la Direccidon General de Centro Desarrollo

Tecnolégico de la ADIP, a efecto de verificar que el Proyecto no sea analogo a los
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productos por desarrollar o desarrollados por la ADIP, y se encuentre apegado
a la politica digital, opinién que se tomara en cuenta para la emision del Dictamen

correspondiente.”

Se concluye que la ADIP conté con la “Circular ADIP 2019, también denominada ‘Criterios
para la Dictaminacion de Adquisiciones y uso de Recursos Publicos relativos a las
Tecnologias de la Informaciéon y las Comunicaciones de la Ciudad de México” y con
procedimientos en su manual administrativo para las adquisiciones y contrataciones
de bienes y servicios en materia de TIC, alineados a dicha Circular ADIP; sin embargo, no
acredito evidencia suficiente del avance a finalizacién de los médulos que integran el Sistema
de Compras Publicas y no solicitd dictamen técnico que involucrara su desarrollo ni requirié
la opinidn correspondiente de la Direccién General de Centro Desarrollo Tecnoldgico en el

organo desconcentrado para realizar dicho desarrollo.

Recomendacion ASCM-34-19-12-ADIP

Es necesario que la Agencia Digital de Innovacion Publica, por conducto de la Direccién
General de Operacién Tecnoldgica, implante mecanismos de supervision para asegurarse de
que el desarrollo del Sistema de Compras Publicas se realice conforme a la programacion
establecida, en cumplimiento de la “Circular ADIP 2019, también denominada ‘Criterios para
la Dictaminacién de Adquisiciones y Uso de Recursos Publicos Relativos a las Tecnologias

de la Informacion y las Comunicaciones de la Ciudad de México™.

Recomendacion ASCM-34-19-13-ADIP

Es necesario que la Agencia Digital de Innovacion Publica, por de la conducto Direccién
General de Operacion Tecnolégica, establezca mecanismos de supervision para asegurarse
de que el desarrollo del Sistema de Compras Publicas esté respaldado con un dictamen
técnico y la opinién correspondiente de la Direccién General de Centro Desarrollo Tecnoldgico,
en cumplimiento de la “Circular ADIP 2019, también denominada ‘Criterios para la
Dictaminacion de Adquisiciones y Uso de Recursos Publicos Relativos a las Tecnologias de

la Informacién y las Comunicaciones de la Ciudad de México™.
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RESUMEN DE OBSERVACIONES Y ACCIONES

Se determinaron 6 resultados, que generaron 17 observaciones, las cuales corresponden a

13 recomendaciones.

La informacion contenida en el presente apartado refleja los resultados derivados de la
auditoria que hasta el momento se han detectado por la practica de pruebas y procedimientos
de auditoria; sin embargo, podrian sumarse observaciones y acciones adicionales producto de
los procesos institucionales, de la recepcion de denuncias y del ejercicio de las funciones

de investigacion y sustanciacion a cargo de esta entidad de fiscalizacion superior.

JUSTIFICACIONES Y ACLARACIONES

La documentacion e informacion presentadas por el sujeto fiscalizado mediante el oficio
num. CDMX/DEAF/ADIP/1013/2020 del 17 de septiembre de 2020 aclaré y justifico
parcialmente las observaciones incorporadas por la Auditoria Superior de la Ciudad de
México en el Informe de Resultados de Auditoria para Confronta, por lo que se modificaron
los resultados como se plasman en el presente Informe Individual, que forma parte del
Informe General Ejecutivo del Resultado de la Fiscalizacion Superior de la Cuenta Publica

de la Ciudad de México.

DICTAMEN

La auditoria se realizd con base en las guias de auditoria, manuales, reglas y lineamientos
de la Auditoria Superior de la Ciudad de México; las Normas Profesionales del Sistema de
Fiscalizacion; las Normas Internacionales de las Entidades Fiscalizadoras Superiores,
emitidas por la Organizacién Internacional de Entidades Fiscalizadoras Superiores; y demas

disposiciones de orden e interés publicos aplicables a la practica de la auditoria.

Este dictamen se emite el 8 de octubre de 2020, fecha de conclusion de los trabajos de
auditoria, la cual se practico sobre la informacién proporcionada por el sujeto fiscalizado, que
es responsable de su veracidad. Con base en los resultados obtenidos en la auditoria, cuyo

objetivo fue verificar que el Sistema de Compras Publicas, asi como la infraestructura
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tecnoldgica (hardware, software y redes de datos) que le da soporte y demas sistemas
relacionados con la atencion a los usuarios, operen de manera efectiva, eficaz y eficiente; y
que éstos correspondan a los objetivos para los que fueron adquiridos, de acuerdo con la
normatividad de TIC aplicable, y derivados del ejercicio de las funciones y atribuciones del
6rgano desconcentrado, y especificamente respecto de la muestra revisada que se establece
en el apartado relativo al alcance y determinacion de la muestra, se concluye que, en
términos generales, el sujeto fiscalizado cumplié parcialmente las disposiciones legales y

normativas aplicables en la materia.

PERSONAS SERVIDORAS PUBLICAS A CARGO DE REALIZAR LA AUDITORIA

En cumplimiento del articulo 36, parrafo decimotercero, de la Ley de Fiscalizacién Superior de
la Ciudad de México, se enlistan los nombres y cargos de las personas servidoras publicas

de la Auditoria Superior de la Ciudad de México involucradas en la realizacion de la auditoria:

Persona servidora publica Cargo

Fases de planeacion y de ejecucién

Mtra. Maria Guadalupe Xolalpa Garcia Directora General

Mtra. Gloria Hernandez Hernandez Directora de Auditoria “B”
L.A.l. Elvia Valencia Villa Subdirectora de Area
Mtro. Jorge Rodrigo Rodriguez Calderas Auditor Fiscalizador “C”
Mtro. Daniel Jesus Zepeda Madrigal Auditor Fiscalizador “C”

Confronta y fases de ejecucion y de elaboracion de informes

Mtra. Maria Guadalupe Xolalpa Garcia Directora General

L.A.l. Elvia Valencia Villa Subdirectora de Area y Encargada del Despacho
de la Direccion de Auditoria “B”

Mtro. Jorge Rodrigo Rodriguez Calderas Auditor Fiscalizador “C”

Mtro. Daniel Jesus Zepeda Madrigal Auditor Fiscalizador “C”
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